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Resumen.-En este articulo se presenta una revision bibliografica que aborda el aspecto de la ciber seguridad
y ciber defensa en paises de Latinoamérica, se destaca el gran alcance que poseen en la actualidad los ciber
ataques, las acciones que han tomado los gobiernos de naciones y las perspectivas futuras para mejorar la
ciber seguridad en los paises de América Latina. Este trabajo parte de una revisién sistematica de articulos
relacionados con aspectos en Ciberseguridad y Ciberdefensa que se han obtenido de bases especializadas en
avances de la informatica y desarrollos de caracter militar. Se concluye que la gran brecha tecnolégica
presentada en los paises de América Latina respecto de otros paises de América del Norte y Europa, es un
factor de alta importancia y que debe reducirse de manera urgente para evitar la exposicion y riesgos de la
integridad de las nacionesy sus intereses.
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Latin American cybersecurity and cyber defense perspectives

Abstract.- This article presents a bibliographical review dealing with the aspect of cyber security and cyber
defence in Latin American countries. It highlights the large scale that cyber-attacks currently have, the
measures taken by the governments of the countries and the future prospects for improving cyber security in
Latin American countries. This work is based on a systematic reviewof articles on aspects of cyber securityand
cyber defence drawn from specialised databases on computer advances and military developments. It is
concluded that the large technological gap of Latin American countries compared to other countries in North
America and Europe is an important factor and must be urgently reduced to avoid compromising the integrity
of nations and their interests
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I. INTRODUCCION.

La Ciberseguridad hace referencia al gobierno, desarrollo, gestion y uso de herramientas y técnicas de
seguridad de la informacién. Los componentes de la Ciberseguridad segln su abordaje se presentan en la
figura 1.

Cyberseguridad Seguridad
Seguridad de la Informacion Ofensiva
Seguridad TI Seguridad
oT

Fig. 1. Ambitos de accién de la Ciberseguridad

La seguridad cibernética o ciberseguridad ha ganado mas importancia a medida que aumentan la cantidad de
ataques cibernéticos y la poblaciénemplea cada vez mas dispositivos conectados a internet [1] . Las
organizaciones a menudo se sienten confundidas sobre como administrar las actualizaciones tecnoldgicas y
sus implicaciones con la seguridadcibernética. Debido a lo mencionado, varias organizaciones se han
centrado en proteger de forma proactiva sus datos de diversos riesgos de tipo informatico. Los especialistas
en seguridad cibernética utilizan encriptacion de grado militar para crear una plataforma impenetrable para
los clientes, emplean multiples capas de proteccidn, servicios de autenticacion y pruebas de verificacion de
identidad que protegen los sistemas contracualquier ataque. La seguridad de la informacion es la proteccién
del flujo de informacién en toda una organizacion. Se puede hacer tanto de forma interna como externa, y
ofrecen muchos beneficios, como la prevencion de infracciones o ataques, la protecciéon de datos y la
identificacion de la causaraliz de las fallas [1].

La seguridad en tecnologfas informaticas TI, protegen la integridad de las tecnologias de la informacion
evitando dafios en ataques a sistemas informaticos, redes y datos. Las tecnologias de seguridad OT permiten
cambiarlos procesos fisicosa través del monitoreo y administracion de dispositivos adaptandose a cada sector
en el que operan. La seguridad ofensivaevita los ataquesinformaticos contraatacando con técnicas que
emplean Inteligencia Artificial IA mediante lo cual en algunos casos se adelantan a las acciones de los
atacantes brindadouna seguridad mas avanzada, similara la humana [2]. Los humanosusan el conocimiento
previo de como los usuarios pueden atacar un sitio web o una red y crean una estrategia o algoritmo que se
puede implementar con éxito, a pesar de ello, el malware se encuentra en constante evoluciénrepresentando
amenazas que conducen a la deteccion de falsos negativos y amenazas peligrosas que pasan por alto las
estrategias defensivas. El ciberdelito siempre ha sido un problema para las empresas, pero hay evidencia de
que ha tenidoefectos significativamente peoresen 2019. Las organizaciones internacionales ya han invertidoy
seguiran haciéndolo en busca de recursos que son impulsados por inteligencia artificial (IA).

Se ha evidenciado un incremento del 700 % en los ataques a dispositivos que emplean internet(Internet of
Things, loT) en los Ultimos afios. Es dificil entender qué impide que un dispositivo loT vulnerable sea hackeado
y absorbido por una red de bots [3]. Para mantenerse seguro, IBM recomienda medidas de seguridad
integrales, como la gestion de politicas, la exploracion técnicade las necesidades de supervision y generacion
de informes, que ayudan a prevenir amenazas potenciales y automatizan la deteccién de anomalias para un
mejor rendimiento. lLa seguridad de las tecnologfas operativas es una preocupacion cada vez
mayor,especialmente cuando se operan multiples maquinarias conectadas a la red como es el caso de
automoviles con modos de piloto automatico, aviones con WiFi en vuelo, computadoras portatiles y
dispositivos que brindan formas convenientes para la filtracion de datos, asi como la informacién personalde
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las personas. La ciberseguridad a nivel empresarial también cobra importancia debido al caracter de la
informacion que manejan,por ello defender la informacién resulta ser un aspecto de alta prioridad.

El concepto 0T se ha encontrado en mas y mas dispositivos, y se estan volviendo mas inteligentes gracias a la
IA. Las maquinas estan conectadas entre si con la capacidad de comunicar informacién en cualquier
momento [4]. Sin embargo, los vehiculos aéreos tienen un sistema de seguridad mas débil que carecede
protocolos de comunicacion integrados, 1o que los hace inseguros para loT. Esta tecnologia aln es nueva,
pero ahora esta siendo utilizada por EE. UU., Rusia, China y Corea del Norte, tanto con fines militares como
comerciales.

Se ha identificado un sofisticado ataque psicolégico descubierto recientemente en las conversaciones de
usuarios humanos desprevenidos, los investigadores expusieron de forma anénima a grupos de personas a
declaraciones repetidas que diferian solo, en una palabra. Se descubrié que los participantes terminaron
ajustando su cambio de idioma de manera esperaday medible" como resultado de la presiénimpuesta [4].
Este estudio demuestra exactamente cémo las lineas maliciosas pueden generar miedo en los humanos a
través de pequefias manipulaciones: lo que pretendian ser elecciones inocuas pueden llevar a algunos
usuariospor caminos que los hacen sentirviolados, dafiados y acorralados.

Cuando hay un ataque cibernético en el sistemade energia, no se limita a una determinada computadora o
estacion de energfa, sino que todo el sistemaestara bajo ataque.Las infracciones puedenocurrir de varias
maneras, ya sea cuando una persona interna almacena las credenciales de inicio de sesion o utiliza un
método de phishing para interceptar mensajesque contienen credenciales de inicio de sesion detalladas.
Estos piratas informaticos nonecesitan ser expertosen habilidades tecnoldgicas avanzadas o representar
amenazas sofisticadas, pero solo un motor de bldsqueda en linea y su caché pueden resultar beneficiosos
para este tipo de robo.Lo que es mas, los piratas informaticos no tienen que robar informacién personal del
cliente para su beneficio lo que hace que el delitosea mas insidioso porque no pueden identificar a la victima
final.

Se han presentado casos en los que los ciber atacantes han afectado los sistemas de navegacion
dejandovulnerables los datos que rastreaban la posicién de navios, con ello han evitado que los capitanes de
los barcos no conozcan el paradero de sus tripulaciones tornando innavegable el barco debido a la carencia
de ayuda externa. Dentro de estas horas posteriores al ataque cibernético, el precio del crudo se incrementd
considerablemente para el usuario final. El atague condujo a la decisién de una importante compafifa naviera
de cerrar indefinidamente varios puertos, donde también quedaron varadas decenas de miles de millones de
dolares en enviosde energia [5].

Se han observado varios casos de consecuencias de la pirateria en los teléfonos inteligentes desde el afio
2014 en el cual se comenzd a cobrar rescate para desbloquear teléfonos o PCs. De la misma manera los
ciberatagues pueden hacerse con el control de los coches auténomos y provocar accidentes. En los casos
recientes, pilares de la industria mundial como Industro, Drone Racer Tech y Midwest Utilizer Company han
sido victimasde ciberataques. Las industrias son sistemas complejosque involucran muchos componentes
interconectados y requieren una conectividad continua con sus socios comerciales para operar de manera
efectiva [4]. El presente trabajo presenta multiples enfoques, casos y acciones que se han efectuado en paises
de América Latina para promover en sus habitantes, instituciones, organizaciones y entidades nacionales,
acciones que fortalezcan su ciber seguridad en vista de los alcances y afectaciones a la integridad de la
sociedad que es cada vez mayor como consecuencia de los ciber ataques.
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I1l. DESARROLLO

La creciente complejidad de la tecnologia ha venido acompafiada de un gran aumento en el ndmero vy la
gravedad de las amenazas a la seguridad cibernética. Hace aproximadamente 10 afios en Iran, se tuvo el caso
de un gusano informatico denominado Stuxnet el mismo que penetrd en un laboratorio iranfi vy
posteriormente se extendié a todo el mundo. El evento que comenzd en Iran hizo reflexionar al mundo sobre
la vulnerabilidad de los sistemas de defensa y de cémo actos de este tipo pueden hacer colapsar
ciudadesenteras, economias e incluso sistemas de red que nos mantienen a todos con vida.

A. Ciber Ataque en América Latina.

América Latina es actualmente la tercera regién mas afectada del mundo alcanzando los 84 millones de
ciberataques segln un informe de Kaspersky Lab. La mejor manera en que los paises latinoamericanos
pueden combatirestos ataques es actualizando las campafas de concientizacion y trayendo mas proveedores
de ciberseguridad a la regién. América Central y América del Sur tienen muchas iniciativas nuevas
enfocadasen el cambio, pero necesitan un apoyo continuopara lograr la transformaciéon que tanto necesitan
[6]. América Latina tiene la tasa mas alta del mundo de ciber espionaje. Esta regién trae consigo una
grancantidad de nuevas oportunidades, pero también tiene algunos riesgos de los que todavia no puede
defenderse, especialmente cuando se trata de ciberseguridad.

Las regiones que conforman América Latina poseen las dreas mas ricas en recursos como también las zonas
mas pobres, los problemas de caracter econémico dificultan obtener la cooperaciéon necesariapara la
sostenibilidad financiera en la ejecucién de proyectos de ciberdefensa y otros tipos de proyectos. Los paises
ricos de América Latina tienen los recursos para financiar programas, pero no necesariamente tienen la
motivacion y la eficacia para ayudar a los paises mas pobres. Hay desafios que los paises latinoamericanos
tratan de enfrentar sin éxito porque la pobreza impide cualquier tipo de avance y desarrollo sostenible a largo
plazo. América Latina enfrenta tres desafios en torno a la sostenibilidad y la prosperidad: necesidad de
cooperacion internacional, altos costos eléctricos, bajos estandares educativos. Estos desafios se combinan y
se exacerban entre si, lo que hace que Américalatina logre con dificultad el progreso econémico mas alla del
trabajo de nivel cercano a la pobreza para instituir una de las necesidades basicas que necesita sus habitantes

[7].

América Latina esta presenciando un crecimiento alarmante de los incidentes de fraude cibernético, siendo
esta region calificada como la mas propensa al fraude a escala mundial. La lentitud econdmica, la falta de
servicios basicos(como atencion médicao agua potable) o la incapacidad para crear instituciones confiables
estan aumentando la vulnerabilidad de las personasy aumentan sus probabilidades de vulnerabilidad al
ciberdelito. El sistema financiero latinoamericano esta en riesgo de ataques y de robo cibernético, a pesar de
esto, existen paises de América Latinaque aun no han tomadoconciencia de la gravedad del riesgo cibernético
en su sector. Hay muchos factores importantes como el PIB y el nivel de desarrollo, los cuales son
susceptibles a los efectos de los riesgos cibernéticos. Muchos de los paises de América Latina han ampliado
las lealtades a través de fronteras escasamente separadas y una diversidad de diferentes culturas e idiomas
con un amplio acceso a la tecnologia y por tanto a mayores riesgos cibernéticos. Un estudiode 2017 realizado
por el Banco de Pagos Internacionales encontrd que se realizan mas de dos mil millones de transferencias
bancarias todos los dias, 10 veces mas que antes del afio 1998 [7].

Un ataque cibernético en varios paises de América Latina en abril del afio 2019 dejo perplejos a los expertos.
Se presentaron interrupciones en las telecomunicaciones, los servicios de GPS, Internet, los sistemas
financieros y el sector agricola. América Latina ha sido durante mucho tiempo un objetivo interesante para los
ataques cibernéticos. Las corporaciones argentinas fueron objeto de ataques de enjambres de piratas
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informaticos en 2012. Existen informes que sugieren que este hecho fue precedido por otros dos incidentes
de pirateria durante el afio en los que se utilizaron bases de datos especificas para recopilar las credenciales
de los empleados del gobierno y el uso de botnetspara lanzar DDoS. El Pentagono ha tratando de explicar el
ataque cibernético que golped los sistemas militares en Américalatina que presuntamente podria haber sido
causado por atacantes de Rusia o China. No se ha sido reclamado oficialmente a ninguno de esos estados
pero supuestamente se ha comentado que estaban insertando un servidor ilicito y desestabilizando las redes
desplegadas. Los delincuentes informaticos procuran la eliminacion de datos de las reden LAN y de esta
manera han obtenido informacion personal confidencial representando un grave problema. La tasa de
ataques cibernéticos de América Latinaes la segunda mas alta del mundo,con un 30 % de todas las empresas
orientadas a Internet que son atacadas por piratas informaticos cada afio, segin NQ Computer Services.
Impulsar las exportaciones de Tl de Latinoamérica ha sido una parte clave del plannacional de desarrollo de
paises como Chile y Brasil [8].

Segun Verizone Business Solutions, el 90 % de las empresas latinoamericanas no estan haciendo lo suficiente
para mantenerse a salvo de los ataques cibernéticos, lo que se atribuye en gran parte a la falta de
especialistas en Tl calificados en América Latina (esto a pesar de que el 21 % de ellas sufre un ataque dirigido
conocido). Los datos revelan que el 60% en toda América Latina no protege los datos de contrasefia con
encriptaciones y solo el 49% usa software antivirus. Colombia es uno de los paises de América Latina que ha
sido bloqueado por un hackeo masivo. Se han blogueado algunos de estos ataques, sin embargo, los
atacantes provienen de todo el mundo vy, por lo general, se disfrazan a través de proxies y servicios de
anonimato enmascarando sus huellas y dificultando que los profesionales de seguridad los rastreen e
identifiquen. Los ciberatagues van en aumento en Perd, segun 714 profesionales de Tl que trabajan en mas
de 781empresas, casi la mitad de las organizaciones han sufrido ataques cibernéticos en los Ultimos 12
meses. Curiosamente, mas de un tercio de estas organizaciones dijeron que fueronpirateadas por
competidores [9]. Argentina es una bomba de tiempo de vulnerabilidades de seguridad informatica. El
sistema de vigilancia no esta a la altura y el sistema judicial no cuenta con las herramientas adecuadas para su
proteccion. Muchos ciberataques que ocurren en Argentina no son detectados por firewalls u otros sistemas
de proteccion cibernética. Segun Ciberdefensa, un Centro de Investigacion de Seguridad en Buenos Aires, el
94 % de las empresasque fueron victimasde un ataque y luego respondieron a una consultaidentificaron al
menos una vulnerabilidad en su red antes de ser atacadas. Estas fallas en seguridad frustran a ciudadanos y
empresarios que cada vez demandan mas respuestas de funcionarios clave en materia de ciberseguridad,
abordandopreocupaciones fundamentales sobre privacidad, infraestructura y crecimiento econémico debido
al complicado perfil de este pals que lo convierteen un buen objetivo para los ciberhackers.

El ataque electrénico a gran escala perpetrado contraVenezuela el 17 de mayo de 2019 cort6 la conexién a
Internet del pafs durante treinta y cinco horas. A partir del colapso el liderazgo de Venezuela culpd a gobierno
de los Estados Unidos, especificamente al Comando Cibernético de los EE. UU. y la Agencia de
SeguridadNacional (NSA), cuyas organizaciones negaronsu participacion en estos eventos [10]. En 2016,
recientes ataques cibernéticos en Brasil provocaron el incumplimiento de cuentas bancarias militares. Una
brecha de seguridad de esta magnitud no deberfa ocurrir en un sistema actualizado como el Banco Militar BR.
El Ministerio Publico de Brasil durante las investigaciones dijo que estos casos no fueron causados por
terceros sino por un virus maliciosoque se lanzd en sistemasmilitares anteriores. El secretario de Defensa,
Nelson Jobai, afirmé que los multiples ataques cibernéticos son calculados y presuntamente tenfan un
objetivo mas amplio que obtener ventajas individuales especificas de clientes institucionales Unicos. La
sospecha es que existe algln vinculo con personas externas. Brasil ha otorgado a su Consejo de Seguridad
brasilefio la responsabilidad de coordinar las respuestas contra los ataques cibernéticos y se ha informado
que las comunicaciones de los centros dentro de Argentina, Malta y Ucraniaapoyan a Brasilen sus esfuerzos
para combatir los ataques cibernéticos de esta gravedad[10].
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B.La Ciberseguridad en América Latina

Internet y un mundo sin desconexion es una aspiracion de muchos palises latinoamericanos, sin embargo, el
problema radica en que América Latina tiene la menor proteccién de datos en comparacion con otros palises
del mundo siendo propensos a los ataques cibernéticos ya que casi el 100% de los canales de comunicacion
satelitalestan abiertos y disponibles. Introducir la seguridadcibernética en América Latina comienza por
movilizar nuevas tecnologias como si fueran escudos contra las vulnerabilidades humanas (Fig. 2)
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Fig2. Vista Bibliométrica de Estudios relacionados con Ciberseguridad en Latinoamérica

La representacion de la figura 2, evidencia la escasa investigacion bibliografica en torno a la ciberseguridad en
Latinoamérica presentandose un mayor numero de estudios sobre aspectos de educacion, cibercrimen,
seguridad de la informacion. Por otra parte la mayoria de los articuloscientificos se centranen los avances
tecnoldgicos que son implementados y desarrollados a diariopor paises desarrollados.

Se han establecido cinco niveles de madurez en aspectos de la seguridad cibernética, las naciones que recién
comienzan en ello se consideran de nivel inicial,a cuyo nivel pertenecen 26 paises de un total de 32. Los
siguientes palses estan en un nivel intermedio, pero lejos de Corea o Estados Unidos: Argentina, Brasil, Chile,
Colombia, México y Uruguay. Existen empresas brasilefias lideres en este campo de la ciber seguridad. A nivel
Global, la mitad de los pafses del mundo no tienen una estrategia de respuesta coordinada a los incidentes de
seguridad informdtica, lo que significa que no pueden reaccionar ante el ciberdelito y otros ataques. Dos de
cadatres paises tampoco tienen centros de comando de seguridad cibernética [11]. La agencia de seguridad
cibernética de PerU analizarcualquier riesgo para la seguridadcibernética nacional y protege el ciberespacio de
los delincuentes, piratas informaticos e insurgentes. Las alianzas con universidades dan soporte en
capacitacion a esta agencia con la participacion de especialistas jubiladospara su retenciény para que aporten
sus conocimientos sobre la soberania digital de un pafs, lo cual es una importante apuesta del Pert para crear
derecho a través de las tecnologias en consonancia con los posibles dafios que se nos vienen encima a las
sociedades digitalizadas que estan apareciendo en todo el mundo.

El gobierno argentino estd buscando intensamente identificar los nodos débiles en la seguridad cibernética
del pais y las mejores metodologfas para cumplir con sus objetivos de incrementar su ciber seguridad. Se han
propuestocampafias que tienen como objetivopromover la concienciacion sobre seguridadde las cuentas en
las redes socialesy otros consejosde seguridad [8].
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El actual gobierno colombiano ha tomado una posicién sobre la importancia de integrar la ciberseguridad en
la cultura de su pafs, fomentando empresas que logran avances tecnologicos y brindan a los jovenes las
habilidades necesarias para proteger la red digital de Colombia, que el gobierno cree que deberfa ser mas
segura que las de EE. UU. o el Reino Unido. El Ministerio de Educacion entregd a las escuelas
materialeducativo para estudiantes de 12 afios en adelantesobre ciberseguridad, para se ha incorporado en
la curricula escolar de Colombia desde los primeros nivelesde educacion [12]. En Chile se busca fortalecer su
ciberseguridad con el uso de tecnologias mas avanzadas, como el uso de datos biométricos, detalles de texto
y contrasefias. En este pafs se ha comenzado a implementar medidasdestinadas a fortalecer la seguridad, con
la biometriacomo las soluciones mds populares. Actualmente 4 de cada 10 chilenosutilizan algun tipo de
identificacion biométrica para acceder a su cuenta bancaria y realizar compras.

Nicaragua ha adquiridoinfraestructura para las tecnologfas de la informacion y las comunicaciones que
permiten un flujo adecuado de recursos generados localmente y en el exterior hacia la inversiéon en el
desarrollo nacional. Con avancesen infraestructura e innovaciones en diversos sectores, los nicaraglienses
tienen acceso a mejores sistemas de controlque mantienen la seguridad y discrecion patridtica. Hay varios
palses en América Latina que tienen baja ciberseguridad. Venezuela encabeza esta lista seguida por Republica
Dominicana, Argentina y México [9]. Con una actividadcriminal desenfrenada y los problemasactuales del
entornosocial en la forma de vida, Venezuelaha exhibido una vulnerabilidad significativa para los
piratasinformaticos que quierenejecutar sus operaciones en Venezuela sin ser detectados.

Hay varios pafses en América Latina que tienen baja ciberseguridad. Venezuela encabeza esta lista seguida
por Republica Dominicana, Argentina y Meéxico [9]. Con una actividadcriminal desenfrenada y los
problemasactuales del entornosocial en la forma de vida, Venezuelaha exhibido una vulnerabilidad
significativa para los piratasinformaticos que quierenejecutar sus operaciones en Venezuela sin ser
detectados. Las autoridades panamefias, la Secretaria General de Gobierno y los Servicios Nacionales de
Proteccion, han avanzado recientemente en su ciberseguridad y han adoptado las Ultimas tecnologias
disponibles para contrarrestar las amenazas de hacking. El sistema incluyefuncionalidades como un “Sistema
de Alerta Permanente” que tiene como objetivo garantizar un “monitoreo y diagnostico continuoen todo
momento con algunosestandares internacionales que protegen los datos personales” a través de un software
de vigilancia. Ademas, se esta planificando un “Marco de Arquitectura de Ciberseguridad para la ImagenFutura
de la Administracion PublicaPanamefia”.

Bolivia es el primer pais del mundoque mejord sus estandares de ciberseguridad en materia de TICs. La tasa
de alfabetizacion en Internet supera el 100% y existe un alto nivel de compromiso en la lucha contra el
ciberdelito. La Ley de Ciberseguridad de Bolivia, la primera en América Latina,fue creada para proteger al pais
del ciberdelito y es la columna vertebralde los esfuerzos coordinados para eliminar los riesgos de
ciberseguridad. La ley nacional también considera una reafirmacion de los compromisos internacionales
adquiridos por Bolivia. Brasil ha mejorado su seguridad cibernética con la introduccion de la tecnologia
blockchain en los dltimos afios. Blockchain es una forma innovadora de reforzar la seguridad. La tecnologia
funciona descentralizando una base de datos de informacion y almacenandola en muchas computadoras, en
lugar de almacenar datos en un lugar centralizado en un mainframe o servidor.

La iniciativa de Costa Rica de mejorar su seguridad cibernética es una decision importante e intuitiva,
teniendoen cuenta su presencia como un pais basado en la informacion. En Costa Rica se ha logrado avances
sustanciales en la mejora de su seguridad cibernética al hacer un mejor uso de las practicasde encriptacion.
La importancia continuade estos esfuerzosde seguridad se esta volviendo internamente mas visible no solo a
nivel nacional sino también dentro de la vida cotidiana de la sociedad [13]. El gobierno de Cuba ha invertido
en mejorar su seguridad cibernética para lo cual protege su infraestructura de Internet y evita la intromision
de ataques en sus canales de comunicacion, desplegando tecnologias 4G para mejorar su conectividad digital,
su proyecto inicid en 2013 y se denomind Programa de Infraestructura de Ciberseguridad (PCl). En la
actualidad de usan sistemas biométricos y capacidades de cifrado de datos y se han actualizado muchos de
sus sistemas criticos para protegerse contra posibles ataques.
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Las autoridades de Republica Dominicana han aumentado su seguridad cibernética luego de la interrupcion
de sus sistemasde emergencia a principios del afio 2018, luego de lo cual,se tomd la decision de mejorar la
seguridad cibernética. Republica Dominicana ha mejorado su ciber seguridad gracias a la creacionde tres
centros de ciberseguridad: El Centro Nacionalde Ciberdefensa, El eCrime Center (Centro para la Seguridad en
la Red) y Los Centros Tecnoldgicos Estratégicos [14]. En el Salvador se ha mejorado la seguridad cibernética
con la ayuda de tecnologias como algoritmos de aprendizaje automatico, biometria, servicios en la nube y
blockchain que se han implementado. Con estas herramientas trabajando juntas, no solo se provee de una
mayor seguridad, sino incluso una mejorseguridad general de la integridad de la infraestructura. Guatemala
es uno de los primeros paises en crear una fuerza de policia cibernética en 2010. En la actualidad, mas de la
mitad de sus fuerzas del orden han recibido capacitacién especializada en pirateria y lucha contra el delito
cibernético. Se ha implementado el software Cybersecurity EDEN de Europolque registra las firmas de ataque
de datos de cddigo malicioso permitiéndoles escanear e identificar dispositivos de alto riesgo antesde que
ocurra un ataquepara evitar dafioso pérdidas de datos.

México ha actuado de manera mas dedicada en su intento de mejorar la ciber seguridad, han dado un paso
para asegurar sus fronteras y mejorar el nivel de seguridad cibernética con su poblacion. En los dltimosafios,
varios legisladores de seguridad cibernética se han asegurado de brindarles a los piratas informaticos menos
oportunidades para perjudicar la presencia en linea de los habitantes. México estd contribuyendo a ese
esfuerzo mediante la implementacién de nuevos proyectos de ley que establecen que todos los ciudadanos
estaran obligados por ley a realizar ciertas actualizaciones en las redes sociales y también es obligatorio para
futuros clientes/usuarios [14]. Paraguay ha lanzadoel programa Portal Web para que ciudadanos y empresas
cuiden la seguridad de sus datos. Paraguay ha sido reconocido como uno de los paises mas seguros del
mundo para navegar por Internet durante muchos afios, ubicandose en segundo lugar después de los
Emiratos Arabes Unidos. Se ha difundidouna campafia que brinda consejose instrucciones Utiles sobre cémo
evitar el delito cibernético, mantenerse seguro en las redes sociales, qué hacer si alguien es pirateado, como
proteger una cuenta de correo electrénico: descubrirquién esta detras de este programa.

C.El Futurode la Ciber Seguridad en América Latina

En el futuro de América Latina, la ciberseguridad dara un giro muy complejo. La regién se transformara
gradualmente para responder a los desafios que se hicieron evidentes con el surgimiento de lo que se
denomina“ciberespacio”. El ciberespacio prometia nuevas oportunidades, pero también nuevos peligros.
Hacia este futuro, la prevencién y la preparacién son factores clave. os paises de América Latina en este
momento utilizan diferentes estrategias y tecnologias para llevar a cabo la ciberdefensa. En particular, esta
region se apoya en un pequefio nimero de paises que producen productos de seguridad cibernética: algunos
aliados militares como Rusia o Israel y en otros casos China. La discusion sobre esta nueva amenaza para
América Latina nunca se materializara hasta que investiguemos como cambiara la ciberdefensa en este
entorno cambiante. En la actualidad, algunos estudios han proyectado lo que podria suceder en el futuro de
la ciberdefensa internacional y presentaron tres escenarios diferentes: Cooperacion y alianzas regionales,
Desarrollo de capacidades entre instituciones autosostenibles, Inversion recurrente en sistema de
investigacion, desarrollo e innovacion. América Latina, como muchas otras regiones del mundo, se esta
quedando peligrosamente rezagada en materia de ciberseguridad global.Cuando piensas en América
Latina,puede que no sea uno de los palses que te viene a la mente cuando piensas en las altas tasas de
ciberdelincuencia, pero en realidad, esta clasificado como uno de los mas bajos de su region en términos de
seguridad. Es probable que los ataquesde ciberware se vuelvan mas sofisticados y, en este caso, seran muy
dificiles de prevenir. Con anticipacién, las fuerzas militares de la region Latinoamericana han estado tomando
medidaspara desarrollar su capacidad para enfrentar esta amenaza y fortalecer su posicion de negociacion
con respecto a su propia soberania de datos. Las fuerzas militaresde la regiéon han estadotomando medidas
para desarrollar su capacidad para enfrentar esta amenaza y fortalecer su posicidon de negociacién con
respecto a su propia soberania de datos [15].
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A medida que la digitalizacion avanza mas rapido que en cualquier otra area, la necesidad de ciberseguridad
se vuelve mas apremiante. El énfasis dado por las fuerzas militareslatinoamericanas a travésde conferencias,
feriase iniciativas de otros paiseses un buen augurio para el manejo transparente de datos que provocan
estas tendencias. Estos hechos hacen que muchos latinoamericanos quieranapreciar lo que IA tiene para
ofrecery como puede protegerlos mejor a ellos y a los datos de su empresa. La IA permitird a los
latinoamericanos acceder a niveles de proteccion sin precedentes que habriansido imposibles sin ella.

En Ecuador de acuerdo a su Politica Nacional de Ciberseguridad publicada 20271 se conoce esteescenario
como el quinto dominio convirtiéndose en tema de seguridad del estado. En orden general Nro. 071 de fecha
11 de mayo de 2021 el Ministerio de Defensa Nacional de Ecuador acuerda expedir la politica de ciberdefensa
para el sector Militar con niveles politico-estratégico, estratégico-militar y operacional. En el nivel operacional
el General de Brigada Henry Delgado Presidente del Comité del Arma de Comunicaciones en la parte directiva
aprueba iniciativas y proyectos como generacion de doctrina y capacitacion en ciberdefensa [1].

IIl. METODOLOGIA

En la figura 3, se aprecia la blsqueda realizada en bases de articulos cientificos de las que pudieron
obtenerse 67 documentos que luego del proceso de revision, y elegibilidad, se consideraron 14 para realizar
este documento.

Identificados a traves de la
busqueda en bases de datos

(n=67)
Identificacion ¢ T ¥
Web of Science| |Science Direct SCOPUS
(n=5) (n=56) (n=10)
[1 | ¥
Y
IConsiderados para revision (n=65}|—- Registrog Eﬁ'?"-"gc's (n=2):
Revision T T pacas
|Regi5tros revisados (n=40) | Registros excluidos (n=25)
I - Cribados por titulo
Elegibilidad |Text05 completos elegibles (n=14) |—-Textos Completos excluidos (n=26):
- Cribados por Abstract (10)
........................................... l - Cribados por contenido (16)
Incluidos Registros revisados
(n=14)

Fig 3. Esquema del proceso de revision sistematica realizado

No existe una legislacion adecuada para las nuevas tecnologias en varios paises de América Latina, razon por
la cual, se reducen las oportunidades de implementar tecnologia mas innovadora que les ayude a muchos
paises a defenderse de los ciberataques. La situacion actual de la seguridad cibernética en América Latina ha
creado un entorno donde las empresas y las personas se han incentivado con ganancias econdmicas y han
aprovechado las brechas técnicas para delinquir o interrumpir servicios y recursos apuntando a instituciones
gubernamentales o privadas con impactos en algunas ocasiones duraderos. Se destacan dos problemas
principales para introducir y mejorar la seguridad cibernética en los paises latinoamericanos: la falta de
conciencia y la falta de iniciativa. La banca, los servicios publicos y los sistemas de control de caracter militar
han sido los mas afectados en los paises latinoamericanos, presentandose algunos colapsos de horas debido
a ataques cibernéticos. América Latina alberga algunos palses tecnolégicamente muy avanzados, pero
también hay paises que tienen implementaciones minimas de seguridad cibernética debido a sus bajos limites
presupuestarios. Se ha afirmado que los riesgos cibernéticos globales y potenciales para las corporaciones
aun no son nada comparados con el caos que los piratas informaticos podrian causar al hundir a los
gobiernos latinos.
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Hay muchas obstrucciones para establecer medidaseficientes, incluida la falta de conocimiento tecnologico
adecuado, un alto costo de la tecnologia, falta de recursosfinancieros para implementar programas,
vandalismo o accidentes debido a implementaciones ineficaces. América Latina enfrenta un desafio sustancial
en el sentido de que debe competir con piratas informaticos que estdn muy avanzados y mejoran
continuamente sus habilidades para operar por delante de las medidas de seguridad locales, lo que los ha
llevado a tomar medidas mas cautelosas y seguir regulaciones mas estrictas. América Latina es una region
atractiva para los ciber atacantes. Las organizaciones de esta regionse enfrentan a mas riesgosque las
empresas europeas y norteamericanas, ya que los ciberdelincuentes suelen identificar y aprovechar las
oportunidades y vulnerabilidades de la escasezde seguridad cibernética que agobia a paises
latinoamericanos. Actualmente, se utilizan muchas soluciones de seguridad en la region: firewalls
administrados, proteccion DDoS, administracion de vulnerabilidades, pero estas soluciones brindan cierto
nivel de cobertura limitada, por tanto, se requiere una estrategia de seguridad integral. Ya algunos paises
como Brasil, Colombiay México han ido avanzandoen el area de ciberseguridad estableciendo acciones que
les permiten reducir las intrusiones cibernéticas.

La Presidencia de la Republica de Brasil lanzd su "Plan de Transformacion Digital Segura", con caracteristicas
tales como mas campafias de concientizacién, mas proyectos de | + D y en colaboracién de socios
gubernamentales. En Colombia se aprobd una nueva ley destinada a mejorarla ciberseguridad en el pais a
través de la promocion de la cooperacion bilateral y el aumento de los servicios tecnoldgicos en el extranjero.
México ha creado una Estrategia Nacional de Seguridad Cibernética en 2017 centradaen el desarrollo
tecnoldgico relevante.

CONCLUSIONES

La seguridad cibernética ha cambiado y evolucionado enormemente en los Ultimosafios. Si bien no hay un
pais sin infraestructura técnica que esté expuesto a amenazas cibernéticas potenciales, al mismo tiempo hay
tendencias florecientes y esfuerzos globales que intentan aumentar la capacidad de los paises de América
Latina para protegerse contra las amenazas cibernéticas.

Se concluye que la seguridad cibernética en América Latina aun tiene muchas desventajas respecto de paises
desarrollados, se requiere de mayor atencidne inversiéon de los gobiernos de estos paises, no se deben
ignorar estas vulnerabilidades ya que afectan a sus actividades econdmicas y a la calidad de vida. El creciente
flujo de comercio e inversiones a través de las fronteras también requiere un pensamiento conjunto para
asegurar la comunicacion a nivel estatal y proporcionar estandares rigurosos para los proveedores que
brindan servicios criticos a las redes nacionales de computadoras interconectadas, lo que hasta ahora se ha
sefialado como iniciativas de la mayor parte de los paises de la region.
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