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Resumen.-Se muestran los resultados de esfuerzos causados por la desorcion de atomos de nitrogeno
disueltos en defectos puntuales de las fases alotrépicas del hierro metalico obtenido mediante procesos de
reduccion en estado sdlido. En las fases ferrita y austenita se calcularon las cantidades de nitrégeno disuelto y
vacancias y se propuso la expansion del mecanismo superficial de adsorciéon del nitrégeno, con la absorcion-
desorcion para determinar la cantidad de sus atomos y moléculas ajustadas al espacio de las vacancias
ubicadas en el interior de las fases y obtener las presiones y esfuerzos generados por el gas confinado. Los
valores calculados de los esfuerzos por la desorcion de tres moléculas del nitrégeno en una vacancia de la red
cristalina de la ferrita y austenita fueron 621,2'y 727,6 Kgf/mm2, y al compararse con los valores conocidos de
sus resistencias a la traccion (rotura) de 28 y 105 Kgf/mm2, resultaron en 22 y 7 veces superiores
respectivamente, favoreciendo su hinchamientoy agrietamiento catastrofico.

Palabras clave: Hinchamiento, nitrégeno, reduccion, filamentos de hierro metalico

Mechanism of iron oxide swelling in metallization processes

Abstract.- The results of stresses caused by desorption of dissolved nitrogen atoms in point defects of
allotropic phases of metallic iron obtained by solid state reduction processes are shown. In the ferrite and
austenite phases, the amounts of dissolved nitrogen and vacuums were calculated and the expansion of the
surface mechanism of nitrogen adsorption was proposed, with the absorption-desorption to determine the
amount of its atoms and molecules adjusted to the space of the vacuums located inside the phases and to
obtain the pressures and efforts generated by the confined gas. The calculated values of the efforts for the
desorption of three molecules of nitrogen in a vacuum of the ferrite and austenite crystalline network were
621.2 and 727.6 Kgf/mm2, and when compared with the known values of their tensile strength (breakage) of
28 and 105 Kgf/mmz2, they were 22 and 7 times higher respectively, favoring their swelling and catastrophic
cracking.

Keywords: Swelling, nitrogen, reduction, whiskers.
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l. Introduccion.

El hinchamiento anormal de los ¢xidos de hierro bajo atmdsfera reductora ha sido investigado desde el afio
1963 cuando aparecié en la industria del acero japonesa. El proceso de reducciéon es complejo por la cantidad
de parametros involucrados y que pueden tener efecto en el fendmeno de hinchamiento: Gases reductores
como el monodxido de carbono (CO); hidrégeno (H2); mezclas reductor-oxidante (CO-CO2-COS), reductor-
reductor-oxidante-inerte (CO-H2-CO2-N2) [1], en este caso el nitrégeno (N2) se utilizé como modificador de la
presion parcial de los gases acompafiantes. Cambios de fases del mineral de hierro: hematita (Fe203) ->
magnetita (Fe304)-> wustita (FeO)-> hierro metalico (Fe®) en atmdsfera 100% amoniaco (NH3) [2], ademas de
las que ocurren en los 6xidos que acompafian y/o se afiaden para formar los aglomerados a reducir y sus
efectos en el hinchamiento: Ca0-Si02, Ca0-Si02-Mg-Al203, dolomita (MgCO3-CaCO3), MnO2.

También se ha investigado la velocidad, la temperatura y el tiempo de reduccion. Varios han sido los modelos
propuestos para explicar el fenédmeno, y en su gran mayoria se basan en la generacion y crecimiento de
hierro metalico en forma de hilos o fibras, llamados whiskers. En una alternativa divergente se propuso al
nitrogeno como causa fundamental para explicar el hinchamiento anormal [3], y en [4] se resaltd la
propuesta, sin embargo hasta la fecha no se ha realizado investigacion alguna para considerarla y quiza
porgue se considere como un gas inerte. En este articulo se analiza la relacion del nitrégeno, visto desde su
lado inerte, con el fenédmeno de hinchamiento de los aglomerados reducidos, para lo cual se aplicaran
conocimientos asociados con la transformacion alotropica del hierro metalico (Fe®), sus defectos en la red
cristaling, la adsorcién-absorcion-desorcion del nitrégeno y determinar si las presiones y esfuerzos generados
superan las propiedades de resistencia del material como para potenciar su hinchamiento.

La via a seguir se fundamenta en calcular: a) cantidad de nitrégeno que puede disolver el hierro a las
temperaturas de reduccion en estado solido y en las fases alotrépicas (Feq, Fey), b) cantidad y volumen de
espacios vacios en la red cristalina del hierro, ¢) argumentar un mecanismo que lleve a la desorcién de dtomos
de nitrégeno disueltos en las fases alotropicas para asi calcular la presion ejercida por el gas nitrogeno
confinado en una vacancia y compararla con las propiedades de resistencia a la traccién (rotura) de cada fase
alotropica.

Se indican los conocimientos y ecuaciones necesarias en demostrar la potencialidad del nitrégeno para
afectar la estabilidad mecanica del hierro metalico.

A. Disolucién del nitrégeno

En el estado sdlido los metales absorben gases del ambiente que les rodea y durante la reduccion de los
oxidos de hierro, el hierro metalico formado se mantiene en intimo contacto con los gases reductores y
también con el nitrégeno, porque este haya sido alimentado para disminuir la presion parcial del gas reductor
0 porque el proceso se lleve a cabo en la atmosfera, la cual contiene 78% en volumen, bien porque se haya
utilizado gas de amoniaco (NH3), o generado en etapa temprana de reduccion, al utilizarse aglomerados con
material carbonaceo y cuya descomposicion, segln (1) [5], p. 636, puede generar nitrégeno, favorecido por la
presencia del Fe®, actuando como catalizador:

1/2N2 (g) + 3/2H2 (g) = NH3 (g) &)

De [6], [7], vy [8], se resume el siguiente mecanismo para transferencia del gas (nitrégeno) desde la superficie
del material (6xido-hierro) hasta su interior:

1. Moléculas de nitrégeno alcanzan la superficie del hierro y si bien no reaccionan, se pueden disociar.
2. La disociacién, etapa mas lenta, ocurre en sitios intersticiales y con participacion de las vacancias que
difundeny alcanzan la superficie de reaccion.

Azécar & Dam. Mecanismo de hinchamiento de dxido de hierro en procesos de metalizacidn 8
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3. Los atomos de nitrégeno disociados se adsorben y se disuelven en la superficie del hierro.

En este mecanismo no se considera la desorcién del nitrégeno y como via para facilitar los calculos de la
los esfuerzos generados en el interior de las redes cristalinas de las fases alotrdpicas, se expandié con la
adicion de nuevos pasos vy asf justificar la presencia del nitrogeno como gas en el interior de estas fases:

4, La disolucién superficial de los atomos de nitrégeno migran hacia intersticios internos, favorecidos
por la ley de Fick.

5. Los atomos pueden congregarse en vacancias interiores y de sorberse, formando gas.

6. El gas confinado en el espacio de la vacancia genera presion, la que se asocia con esfuerzo mecanico

que potencialmente puede expandir la red cristalina del hierro.

En la Fig. 1 se visualiza el mecanismo arriba mencionado: atomos de hierro liberados en la superficie,
representado por las flechas hacia arriba, aportan la energia para romper los enlaces y disociar la molécula de
nitrogeno y generar los dtomos que siguen a través de intersticios hasta encontrarse en vacancias interiores y
regenerarse en gas, pasos indicados por las flechas hacia abajo.

(5\ OOO O
OOO\CFO oo ~N°

OO
O O OOOOOOOOO

Fig. 1. Mecanismo para la disociacién- adsorcion desorcion del N2 en hierro (Fe). Fuente Autor.
La cantidad de nitrégeno disuelto en hierro, se obtiene mediante (2), segun la ley de Sievert [9];:

% [N] = KvpN2 (2)

[N] = Nitrogeno atomico en disolucion.
K = Constante de equilibrio.
pN2 = Presion parcial del gas nitrogeno.

La cantidad de nitrégeno disuelto también depende de la fase alotrépica del hierro que desde bajas
temperaturas hasta 911°C se mantiene como ferrita (Fea), y a temperaturas mayores cambia para austenita
(Fey) y K, en cada fase, se calcula mediante (3) y (4) determinadas experimentalmente [10], donde T =
Temperatura absoluta.

log. KFeat = — (i;'“) — 1,02 (3)
log. KFey = 4—?)— 1,95 (4)

Azbcar & Dam. Mecanismo de hinchamiento de dxido de hierro en procesos de metalizacion 9
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B. Defectos en la red cristalina.

Los defectos internos pueden ser puntuales (vacancias e intersticios) y lineales (dislocaciones de borde y
helicoidales), y constituyen espacios vacios que pueden alojar atomos de nitrogeno y debido a que los
primeros presentan espacios menos restrictivos, seran considerados a continuacién. Las vacancias aparecen
cuando un atomo de hierro de la red es transportado a otro sitio dejando un espacio vacio, este proceso es
activado térmicamente y la cantidad de ellas se obtiene mediante (5) [11],

Ln (n/N) = — (E/KT) (5)

Ln = Logaritmo neperiano.

n = Cantidad de vacancias (L]).

N = Total de puntos reticulares de la red cristalina.
E = Energia para transporte de la vacancia (eV).

k = Constante de Boltzmann (8,62*10-5 eV/K).

Los intersticios son espacios entre los &tomos del hierro y donde pueden alojarse dtomos pequefios como los
del nitrégeno. Ambas fases alotrépicas del hierro poseen intersticios octaédricos y la tendencia a ser ocupado
se asocia con la relacion entre los tamafios del radio atémico del soluto nitrégeno (r [N]) y solvente hierro (r
Fe) en el rango de la austenita y mostrado en (6), segun [12],

0,414 < r[N] /rFe < 0,732 (6)
I1l. METODOLOGIA

El método para la cuantificacion es tipo tedrico basado en el desarrollo de un mecanismo donde se asocian
aspectos fisicoquimicos de adsorcion- absorcién-desorcion del gas nitrogeno, estructura cristalina del
material, datos experimentales reportados en la literatura y la ecuacién de gases ideales para facilitar los
cdlculos matematicos.

IV. RESULTADOS

Para determinar la cantidad de nitrégeno en disolucion en la ferrita, se utilizo la temperatura de 900°Cy en la
austenita 1100°C, ambas en el rango de la obtencion mayoritaria de hierro metalico en el proceso de
reduccion en estado sélido y en el cambio alotrépico de fases en el hierro; mediante (3)-(4), se obtienen los
valores de las constantes de equilibrio para la disolucién del nitrégeno en el hierro y estos valores se
introducen en (2), asumiendo pN2= 0.78, aunque en realidad es menor por estar mezclado con los gases
reductores. La cantidad de nitrogeno disuelto tanto en la fase ferrita como en austenita se presenta en Tabla
.

Tabla 1. Valores de la constante de equilibrio y nitrégeno disuelto en fases alotrépicas del hierro.

Fase Temperatura Constante Nitrégeno
alotropica (K) equilibrio disuelto (%)
Ferrita (Feay) 1173 0,0044 0,004
Austenita (Fey) 1373 0,024 0,021

Azbcar & Dam. Mecanismo de hinchamiento de dxido de hierro en procesos de metalizacion
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Estos valores, aunque bajos, aseguran la existencia de nitréogeno en cada fase del hierro y pueden difundirse
hacia los defectos puntuales de su red cristalina. La cantidad de vacancias potenciales donde pudieran
terminar los atomos de nitrégeno, se puede calcular mediante (5), haciendo la correccion con la inclusion de
la densidad (p) de cada fase, que puede obtenerse segun (7) [11].

p= N°P.A/VcNA (7)

N° = cantidad atomos por celdilla unitaria.

P.A = peso atdmico (55,85 g/mol).

Vc = volumen de la celdilla unitaria (nm3).

NA = nimero de Avogadro (6,02*1023 atomos/mol).

La celdilla unitaria de la ferrita posee 2 atomos de hierro en un volumen de 0,024 nm3, mientras que en la
austenita hay 4 atomos de hierro ocupando un volumen de 0,043 nm3, los resultados del calculo de la

cantidad de vacancias se presenta en la Tabla 2:

Tabla 2. Cantidad de vacancias en fases alotropicas del hierro.

Fase Temperatura Densidad Cantidad
alotropica (K) (g/em?) vacancias
(=/em?)
Ferrita (Feoy) 1173 7,93 8,17 10°
Austenita (Fey) 1373 8,58 3,55 107

En la austenita, a mayor temperatura, la cantidad de vacancias es mayor y consistente con los procesos
activados térmicamente. El espacio vacio dejado por el traslado de un atomo de hierro y la cantidad de
atomos de nitrogeno que potencialmente puede almacenar se asocia con sus volumenes: 8,0 10-3 nm3 para
la vacanciay 1,5 10-3 nm3 para el nitrogeno, considerando el radio atémico del hierro (rFe) = 0,124 nmy el del
nitrégeno (rN) = 0,071 nm [13], Apéndice 2. La relacion de volumen de vacancias a atomos de nitrégeno es:
5,3, por lo cual se puede alojar en forma ajustada hasta 6 atomos de nitrogeno y asi mantener el equilibrio
termo mecanico de la red cristalina. Estos dtomos pudieran reaccionar entre siy formar tres moléculas de gas
que confinadas en el volumen de la vacancia ejercerian una presion que se puede calcular mediante la ley de
los gases ideales (8) [14], p.68, por cuanto existen las condiciones de alta temperatura y baja concentracion
del gas en el interior de cada fase alotropica.

PV=nRT (8)

P= Presién (Atm.)
V = Volumen de vacancia [J (Lit).
n= cantidad de moles asociados a tres moléculas de gas nitrégeno (mol).
R = Constante de los gases (0.082 Atm. Lit. /mol K).
T = Temperatura absoluta (K).
Los valores de presion y su equivalencia en esfuerzos se presentan en la Tabla 3:

Azbcar & Dam. Mecanismo de hinchamiento de dxido de hierro en procesos de metalizacion
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Tabla 3. Presion ejercida por el nitrégeno en una vacancia, segun la fase alotrdpica.

Fase Temperatura Presion Esfuerzo
alotrépica (K) (Atm.) (Kef/mm?)
Ferrita (Fea) 1173 6,03 10° 621,2
Austenita (Fey) 1373 7,04 10° 727,6

El atomo de nitrégeno también puede difundir a los intersticios y segun (6), (r[N]/rFe) = 0,573, tendra
preferencia por el intersticio octagonal, cuyo espacio vacio se calcula a través: rocth.= (V2-1)* rfFe [12], igual a
0,051 nm, generando el volumen de 555*10 -4 nm3, que relacionado con el volumen del dtomo de
nitrogeno: = 1,50%10-3nm3, se obtiene: 5.55 *10 -4/1,50%10-3= 0,37 4tomos, 0 sea solo es posible alojar en
forma ajustada un atomo de nitrégeno, lo que imposibilita la formacion de la molécula biatomica del
nitrogeno. En funcién a los resultados obtenidos, es posible hacer los siguientes analisis:

Los valores calculados de las presiones causadas por la desorcién de tres moléculas del nitrégeno en una
vacancia de la red cristalina del hierro son muy elevados, Tabla Ill, y afectan la estabilidad mecanica del hierro
metalico en el 0xido natural o aglomerado y el comportamiento del nitrogeno como gas ideal. En cuanto al
hierro, son conocidos los valores de resistencia a la traccion (rotura) a temperatura de 20°C, y establecidos en
105 Kgf/mm2 para la austenita y 28 Kgf/mm2 en la ferrita [15], pp. 187, 189 respectivamente, siendo los
valores calculados de esfuerzos a la tension 22 veces superiores a los esfuerzos de rotura en la ferritay 7 en
la austenita.

En cuanto al comportamiento del nitrogeno ante grandes presiones, del analisis del diagrama de
compresibilidad del nitrégeno [14], p. 491, se determina que a la presién de 360 atmdsferas el factor de
compresibilidad es mayor a uno correspondiente al gas ideal, lo que pudiera contribuir al incremento de
presion, al interactuar entre si las moléculas del gas.

El hierro, como todos los metales al ser sometidos a esfuerzos de estiramiento presenta respuestas elasticas
y plasticas, y en especial a altas temperaturas, al enfriarse se recupera el alargamiento elastico pero no la
deformacién plastica obtenida. Cuando el esfuerzo de estiramiento supera el de rotura, produce grietas y
alivio de los esfuerzos hasta llegar a la rotura. Los valores de resistencia a temperatura ambiente, se reducen
segln ésta aumenta, por lo que seria aun mas probable que ocurra el colapso del material. Resultados
experimentales en tratamiento de minerales de hierro con atmosfera de amoniaco [2], presentaron evidencia,
Fig. 2, de ruptura mecanica del producto, lo cual puede ser asociado con la presencia del nitrégeno, al
descomponerse el amoniaco, segun lo indicado en (1).

Por otra parte, enlos calculos de la presion solo se considerd una vacancia, entonces es posible estimar que
dependiendo de la cantidad y agrupacion de vacancias se dispondra de mas espacios para la absorcion-
desorcion de nitrogeno, lo cual conllevaria a la generacion de mayores esfuerzos y asi incremento
catastrofico de volumen.

Azbcar & Dam. Mecanismo de hinchamiento de dxido de hierro en procesos de metalizacion
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Fig. 2. Aspecto de grieta en muestra de Fe203-Fe304, A 900°C-100% NH3, 29,1 % Reduccion y 25,95%
incremento de volumen [2].

Son pocas las investigaciones realizadas referentes al efecto de atomos de gases alojados en defectos
puntuales de estructuras cristalinas de metales, en [16] se calculd, mediante teorfa de elasticidad, el cambio
de volumen generado por atomos de helio (He) en vacancias del cobre a temperatura muy baja y se
determind una relacién con tendencia lineal entre la presion y la relacién de atomos por vacancias, y en su Fig.
4, se observa el valor de ~ 1,5 106 Atm., de presion para 6 atomos de He en una vacancia,ante tan elevada
presion, el investigador Baskes hace el comentario: “La muy alta presion obtenida en esta pequefia burbuja no
es sorprendente”, y acota: “A temperatura ambiente, un gas ideal podria tener una presién unas 50 veces
menor a las presiones aqui calculadas”. Convirtiendo este comentario en datos, representa unas 30 mil
atmosferas a temperatura ambiente, valor que estaria en el orden de magnitud del valor de 60 mil atmdsferas
calculadas por el autor a temperatura de 900°C, que convertidas mediante (8), a temperatura ambiente (27
°C) equivalen a 15375 atmdosferas.

CONCLUSIONES

1. Se propuso la expansion del mecanismo de adsorcién del nitrogeno para incluir su desorcion en el
interior de defectos puntuales de la red cristalina del hierro y calcular los esfuerzos producidos.

2. Los valores de los esfuerzos causados por la desorcion de tres moléculas de nitrégeno en una
vacancia, al compararse con los valores conocidos de éste a 20°C, de 28 y 105 Kgf/mm2 de resistencia a la
traccion (rotura) para la ferrita y austenita respectivamente, resultan en 22 veces superior en la ferrita y 7 en
la austenita y favorecen su hinchamiento y agrietamiento catastrofico.

3. Los valores de los esfuerzos obtenidos dependeran de la cantidad de vacancias involucradas en un
determinado clUster, segln el transito del paso de reduccion a hierro metalico naciente.
4, En el espacio intersticial octaédrico solo puede alojarse un dtomo de nitrégeno, sin posibilidades de

formar gas que se expanda y fracture las fases alotropicas.
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Resumen.-En el presente trabajo se presentan de manera técnica los avances y caracteristicas de los
sistemas de defensa antiaéreos. Se recopil¢ informacién a partir de una revision sistematica en bases de
datos especializadas referentes estrictamente al ambito de la defensa militar de amenazas
aerotransportadas. Se han desarrollado multiples avances, algunos en los que la Inteligencia Artificial 1A ya
juega un papel fundamental permitiendo en algunos eventos tomar decisiones con mayor probabilidad de
acierto y precision frente a las decisiones y velocidad de respuestas humanas.

Palabras clave: Sistemas de defensa, Defensa antiaérea, Aeronautica Militar

Advances in air defense systems

Abstract.- This paper presents the advances and characteristics of air defence systems technically. The
information is derived from a systematic review of technical databases dealing exclusively with military
defence against airborne threats. Many advances have been developed in which Artificial Intelligence Al
already plays a fundamental role, in some cases enabling decisions to be made with greater probability of
success and precision than with decisions and the speed of human reactions.

Keywords: Defense Systems, Air Defense, Military Aeronautics.
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I. INTRODUCCION.

La defensa aérea es un componente clave en el arsenal militar de cualquier nacion y tiene la capacidad de
proporcionar a los lideres nacionales lo que es esencialmente un escudo para proteger a su gente, a las
fuerzas terrestres y aeroespaciales, siendo la clave para una defensa exitosa una adecuada ofensiva que evite
a la amenaza aerotransportada llegar a su destino.

Con el incremento del terrorismo en todo el mundo, los paises y organismos de defensa estan buscando
nuevas formas de hacer retroceder a los atacantes a través del uso de armas de ataque aéreo. Las armas
aéreas se emplean mediante el uso de aviones o misiles para atacar objetivos desde las alturas [1]. Los éxitos
de los ataques con armas de ataque aéreo se basan en un cierto grado de inaccion de la parte atacada como
el blindaje y el apagdn. Por esta razén, tales ataques no son ideales cuando los militares estan operando en
areas de baja intensidad y los insurgentes tienen una inteligencia extraordinaria sobre los movimientos [1].

Las primeras armas de ataque aéreo utilizadas fueron las primeras encarnaciones de las bombas, en
particular la bomba Napalm, que fue desplegada por primera vez por los Estados Unidos contra las fuerzas
atrincheradas en el Lejano Oriente durante la Segunda Guerra Mundial. Con tecnologia mas sofisticada y
capacidades de navegacion mas precisas, las ballestas, comenzaron a usarse para ataques aéreos con apoyo
cercano de las fuerzas terrestres. Un sistema llamado "Nail" permanecio en funcionamiento hasta al menos
1946, pero la artilleria nuclear comenzd a reemplazarlos a medida que se desarrollaba la tecnologia de
misiles. La proliferacién nuclear, particularmente después de que la "Operacién Buda Sonriente" de la India
realizara una prueba de explosién de aire de bajo rendimiento en 1974 que tuvo un impacto significativo en la
opinién publica sobre las pruebas atmosféricas, redujo considerablemente la cantidad de grupos de combate
que permanecen regularmente en el aire en un momento dado [2].

Los acontecimientos mundiales recientes que han llevado a guerras también conducen indirectamente a la
produccién de misiles destinados al ataque. Dado que los misiles disparados en un ataque aéreo pueden
causar mucho dafio, siempre existen razones para explicar por qué fueron necesario su uso. El problema es
que hay numerosas quejas de ciertos grupos sobre lo malo que realmente puede ser el lanzamiento de
misiles contra los propios soldados del atacante y las personas dentro de las designaciones aéreas por las
que estan atacando.

Existe la necesidad de contrarrestar acciones hostiles en diversas areas del pafs, dedicadas a la defensa,
proteccion de las fronteras nacionales en el sentido militar y aseguramiento de la soberania estatal en el
espacio aéreo. Implementar tales tareas es mas dificil con una subdivisiéon no sistematizada e inadecuada de
los recursos humanos y su asignacion entre varias subdivisiones.

La deficiencia en equipamiento militar resulta del actual nivel de desarrollo en algunos paises del mundo, en
otros paises de mayor tamafio, los sistemas de defensa tienen trayectoria en sus desarrollos y habitualmente
estan constituidos por radares de largo alcance en sistemas transportables/robdticos (demostrado mediante
pruebas técnicas), ametralladoras rotatorias dinamicas de fuego para vehiculos oruga o blindados, pequefias
estaciones de armas con torretas, para todo tipo de despliegue rapido. vehiculos o remolques separados para
montajes de vehiculos blindados ligeros y todo tipo de helicopteros; estaciones de armas [3].

En la seccién que continua se describen los desarrollos tecnolédgicos implementados y teorizados segln la
revision sistematica, se detallan los resultados y hallazgos de la informacién obtenida y finalmente se
presentan las conclusiones respecto de los avances y estado actual de los sistemas de defensa antiaérea.
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Los sistemas de defensa aérea son buenos para proteger los recursos terrestres y maritimos de los ataques
aéreos. Segun la region y el tipo de fuerzas militares que entren en conflicto, las defensas aéreas pueden
variar mucho en fuerza. En un conflicto regional donde los dos bandos son similares y no se puede lograr la
superioridad aérea, la importancia central de los sistemas de defensa aérea queda clara como una gran
ventaja sobre el enemigo. En terrenos de combate que contienen montafias (continente o islas pequefias), la
artillerfa antiaérea operada por humanos o controlada por computadora puede ser muy efectiva [1]. En el
campo de batalla del desierto, donde las tormentas de arena pueden ocultar los movimientos de los
bombarderos y las defensas aéreas terrestres son menos efectivas, generalmente se utilizan misiles
montados en helicépteros o aviones no tripulados. Las aeronaves se pueden usar para lanzar artillerfa en la
batalla o realizar misiones de apoyo aéreo cercano con armas montadas en vehiculos aéreos como
ametralladoras y cafiones automaticos [4].

Un importante desarrollo reciente en los sistemas integrados de defensa aérea es el empleo de sistemas
cibernéticos y de interferencia para negar el acceso de las aeronaves intrusas enemigas al espacio aéreo.
Estas tecnologias emplean una combinacion de terminales cinéticos y no cinéticos. La Organizacion del
Tratado del Atlantico Norte (OTAN) presentd una impresionante variedad de nuevas armas para respaldar sus
compromisos en la Cumbre de Gales de septiembre de 2014. En China se ha acelerado la inversion en
tecnologias anti aeroespaciales que van desde bloqueadores hasta codificadores y laseres [2].

Un grupo de trabajo naval ha desarrollado una nueva formulacion para el problema de la defensa aérea de
los buques de guerra. Se ha propuesto un método de solucion basado en definir el problema de asignacion
de misiles (MAP) como la asignacién ¢ptima de un conjunto de misiles tierra-aire (SAM) de un grupo de trabajo
naval a un conjunto de objetivos aéreos atacantes. El MAP es una nueva forma de abordar un problema actual
frente al aumento de las capacidades de misiles antibugue (ASM), los diferentes niveles de capacidades de
defensa aérea de los buques de guerra contra la amenaza ASM vy la nueva tecnologia que permite una
defensa totalmente coordinada y colectiva. Ademas de asignar SAM a ASM, MAP también programa el
lanzamiento de rondas SAM de acuerdo con la politica de compromiso shoot-look-shoot o sus variaciones,
considerando multiples sistemas SAM y tipos de ASM. MAP se puede utilizar para la planificacion de la defensa
aérea en un escenario determinado [3].

La figura 1, presenta de forma grafica los componentes y etapas mediante la cual se realiza la intercepcion de
los misiles enviados por un atacante.

Deteccién con _Iﬂtento df’
Satélite intercepcidn
| - . Vehiculo de
=-..__ muerte para
P =8 smenazas
Lanzamiento de ’
ojivas y sefiuelos " : Vehiculo de
[YB% ‘ muerte separa
U del interceptor
v %
Lanzamiento ; Radar de 1
de misil 1 seguimiento Radar de banda | .
terrestre X sobre el mar Lanzamiento

de interceptor
Radar de ¥
base delantero : _

Fig 1. Esquema del proceso de intercepcidn de misiles de ataque en espacio aéreo.
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La figura 1, presenta una primera etapa en la que hay deteccion cuando un misil es lanzado cuya informacion
es obtenida por una satélite, adicionalmente existen vehiculos méviles con radar para contener la ubicacion
del misil. El sistema también tiene un conjunto de Radares terrestres fijo 0 en bases maritimas sobre las aguas
que permiten entre ellas ubicar la posicién exacta del misil. Por otra parte, el sistema de defensa lanza un
misil con un dispositivo interior que interceptara de forma directa al misil del enemigo, este vehiculo
transporta un sistema de seguimiento y navegacion autbnomo que le permitira interceptar al misil enemigo.
Las funciones del sistema de defensa antimisiles, comprende un conjunto de dispositivos interconectados
para permitir el monitoreo, control y adquisicion de informacion en tiempo real del movimiento y existencia
de misiles en espacios aéreos y terrestres.

Un conjunto de sensores satelitales, radares terrestres y maritimos son usados para proveer de un sistema
de monitoreo que permite la deteccion temprana de misiles ofensivos, adicional a esto permite la
discriminacion y el seguimiento para su posterior intercepcion. [5]

Los sistemas interceptores lo constituyen misiles que procuran eliminar la amenaza haciendo contacto con el
misil ofensivo y evitando que este llegue a su objetivo. Existen interceptores de una sola pieza como el Patriot
Advanced Capability-3 (PAC-3), mientras que otros son lanzados desde silos terrestres, camiones maviles o
barcos.

Los sistemas de comando y control permiten procesar la informacion adquirida por los sensores y de acuerdo
con esta, se envia sefiales a los sistemas interceptores y vehiculos terrestres, adicional a esto, los sistemas
pueden coordinarse con la red que atiende incendios a nivel nacional.

Existen principalmente tres tipos de sistemas de defensa antimisiles: defensas de baja altitud, tecnologfa laser
aerotransportada y sistemas de defensa aérea a nivel terrestre. Los componentes de defensa antimisiles,
como el radar, estan estandarizados a nivel internacional para detectar misiles entrantes, mientras que la
capacidad de interceptor suele ser propiedad de los grandes fabricantes de armas de EEUU [6] .

Los sistemas avanzados como los misiles Patriot y THAAD, junto con otros sistemas de radar, detectan en
promedio casi el 100% de todos los misiles entrantes, esto no significa que los misiles aun no puedan ser
interceptados. Hay muchos factores disuasorios que dificultan que los ataques de los paises desarrollados y
en desarrollo logren atacar a otros pafses en primer lugar. Lo mas notable a mencionar es que en cada
choque singular de superpotencias hasta ahora, nadie destruyd una ciudad, esto nos indica cuan bueno es
realmente estos sistemas de defensa para evitar dafios.

La Iniciativa de Defensa Estratégica de los Estados Unidos (SDI) es un sistema de defensa antimisiles
investigado iniciado en 1983, durante la presidencia de Ronald Reagan. El objetivo de este programa era crear
un sistema que proporcionara defensas contra los misiles nucleares enemigos. Fue comidnmente conocido
como el proyecto "Star Wars", que es una pelicula de Hollywood que el presidente vio antes de su toma de
posesion y sofié con el desarrollo de Estados Unidos contra los atagues con misiles en una red de defensa
impenetrable. Si bien muchos politicos y expertos ven como un movimiento equivocado invertir fuertemente
en el desarrollo de escudos de defensa contra misiles balisticos en lugar de armas mas convencionales,
también se ha opinado que estas estrategias pueden ser mas rentables direccionandolas a la atencién médica
de primera linea [7].
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Los sistemas avanzados de defensa antimisiles son un arma relativamente nueva en el arsenal militar. En los
ultimos afios, estos sistemas antimisiles han evolucionado considerablemente gracias a los avances
tecnoldgicos en cohetes y radares. La posibilidad de que alguien pudiera modificar uno de sus cohetes para
llevar armas nucleares se identificd por primera vez al comienzo de la Guerra Fria, esto llevd a Occidente a
organizar redes de defensa en capas profundas con esquemas integrados de cooperacion de radar y
vigilancia aérea. Los misiles modernos son interceptados por misiles que fueron disparados escondiéndose
detras de la curvatura de la Tierra. Los mas antiguos ni siquiera alcanzan la velocidad de escape antes de que
la atmdsfera de la Tierra los detenga, mientras que los misiles balisticos mas nuevos usan cargas Utiles que les
permiten maniobrar fuera de la atmdsfera de la Tierra para que puedan volver a entrar como sefiuelos y
alejar los misiles defensivos del objetivo.

La guerra ha sido una fuerza importante para el crecimiento de la economia estadounidense, la proteccion de
su gente y un impulsor para la innovacion tecnoldgica que ha beneficiado a muchas mas personas e
industrias. En el contexto de esta carrera armamentista en curso, las tecnologfas estan evolucionando no solo
para superar la tecnologia defensiva disponible, sino también para adoptar atributos novedosos, incluso
aquellos como el sigilo y la estética, expresamente para derrotarla; ahora hay una tendencia explicitamente
dirigida a derrotar las capacidades defensivas. Es evidente que los oponentes estan elaborando estrategias en
Su carrera armamentista para hacer que la guerra sea insostenible para cualquier competidor con fronteras
"cerradas" (como Corea del Norte), o adoptando tecnologias que hacen que la guerra no sea rentable en
general en grandes extensiones de terreno sin tener ninguna tecnologia de proteccion explicita [8].

Se considera que algunos sistemas antimisiles avanzados son una mejor opcion que las gjivas cinéticas. Los
misiles avanzados para interceptacién, como los interceptores lanzados desde tierra, barcos o misiles pueden
proporcionar un mayor nivel de defensa y también poseer una naturaleza menos letal para las
contramedidas. Algunos opositores al uso de sistemas antimisiles avanzados plantean dudas sobre las
capacidades de estos escudos y si realmente se pueden implementar en escenarios relevantes sin causar
dafios colaterales graves.

Los sistemas antimisiles mas avanzados brindan mas proteccion contra los misiles que provienen de varios
angulos. No solo eliminan el misil en el camino, sino que los escombros voladores protegen otros activos
militares vulnerables debajo. Ejemplos de estos sistemas son: “Terminal High Altitude Area Defense (THAAD)
de EE. UU., Abkonte Yy Nakotcha de Rusia y HQ-9 de China. Los sistemas antimisiles mas avanzados son clave
para la seguridad en numerosos frentes en la situacion mundial en constante cambio de hoy. El sistema
(generalmente transportado o utilizado por un vehiculo) brinda protecciéon contra los misiles que llegan al
objetivo desde diferentes angulos segln el lugar del mundo en el que se lanzan: en qué formaciones
geograficas ingresan, su trayectoria balistica y la ubicacion en la que terminan descendiendo.

A. Terminal de Defensa de Area de Gran Altitud (Terminal High Altitude Area Defense -THAAD-US)

El sistema estadounidense de defensa antimisiles denominado THAAD se emplea como apoyo en la defensa
de Corea del Sur de un posible ataque por parte de Corea del Norte. Este sistema brinda proteccion para
evadir el impacto de enemigos al disparar cohetes adversarios con un rango de proteccion de mas de 300
millas antes de que descarguen su arsenal hacia sus puntos objetivos. En la figura 2 se aprecia un esquema
de los componentes principales de este sistema que consta de radares mdviles, estaciones de mando vy
controly vehiculos de lanzamiento de dispositivos interceptores [9].
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Fig 2. Esquema de la distribucién y componentes del Sistema antimisiles THAAD-US.

El Terminal High Altitude Area Defense es un sistema de misiles antibalisticos que el gobierno de EE. UU.
despliega en varios paises para defenderlos de las crecientes amenazas de misiles, como el programa de
misiles de Corea del Norte. THAAD es un sistema de interceptacion de misiles que esta disefiado para atacar y
destruir misiles balisticos dentro o fuera de la atmodsfera terrestre durante su fase terminal de vuelo. El
alcance del radar AN/TPY-2 tiene un mdédulo de transmision/recepcion del tamafio de una pelota de golf
montado en la parte superior de un pedestal de 30 pies que puede volar hasta 200 pies en el aire.

Los interceptores THAAD utilizan energia cinética o un vehiculo exterminador exoatmosférico para destruir los
misiles balfsticos tacticos entrantes en el espacio durante su fase final, o terminal, después de que hayan
dejado la atmosfera y hayan comenzado a caer de regreso a la Tierra [8].

B. Sistema antimisiles Abkonte Yy Nakotcha de Rusia

Junto con grandes proyectos para la defensa civil y militar, Rusia ha desarrollado sus operaciones militares en
Crimea y en Siria empleando estaciones de radar. Estas estaciones han inquietado a otros paises debido a las
amenazas de misiles en sus fronteras.

Numerosos contratistas ofrecen soluciones innovadoras en el ambito de los sistemas de defensa antiaérea y
de misiles, proteccion contra minas o equipos de barrido de minas y diversas soluciones de software para el
centro de mando y operaciones. Algunos de los proveedores de sistemas mas avanzados incluyen el sistema
Abkonte Y. Nakotcha, basados en las lineas de montaje de la planta AvtoVAZ, que producen vehiculos de
transporte y cuyo sistema Krizantema-P es uno de los equipos antimisiles mas nuevos desarrollados por
Almaz Central Design Bureau [10].

La ciencia de datos y el aprendizaje automatico son el nlcleo de la inteligencia detras del reciente sistema
antimisiles ruso Abkonte Y. Abkonteh que Rusia se cre6 como un "sistema de misiles antiaéreos compuesto
por una serie de instalaciones de combate y baterias de radar que forman colectivamente una base de
defensa aérea. Este caso de uso explica como se puede usar la recopilacién de datos en grandes sistemas
estratégicos para demostrar el éxito .

C. Sistema antimisiles HQ-9 de China

El sistema HQ-9 fue disefiado y fabricado en China por un consorcio que inclufa el Instituto de Investigacion
716, el Instituto 601, la Academia 047 y China Avionics Engineering Co. El punto de ensamblaje final para el
HQ-9 probablemente fue Shanghai segln la evidencia circunstancial de que el radar en la base de Pingshan
con un radio de 80 kilémetros a su alrededor podria proporcionar cobertura para la adquisicion de objetivos
para tales radares.
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El HQ-9 esta armado con seis misiles en lugar de solo cuatro que se encuentran en los equivalentes
occidentales como los sistemas israelies Barak o los sistemas American Patriot. El despliegue de estas armas
implica cargar dos misiles en un bote montado en un remolque permitiendo reducir la vulnerabilidad al
ataque [11].

El sistema HQ-9 es uno de los sistemas mas desarrollados en China, posee una autonomfa de 400 kildmetros,
tiene tres versiones. Un sistema antimisiles efectivo se puede resumir mediante tres factores: distancia,
tiempo de reaccion y rango de destruccion. Con estas caracteristicas, HQ-9 forma una cadena de combate
confiable y fluida para durabilidad y capacidad de ataque a misiles enemigos con una mejor precision. Cuanto
mayor sea el alcance de destruccion de un sistema antimisiles, menos vulnerable sera su area de despliegue a
los ataques enemigos. A largas distancias, las contramedidas o los cohetes no detectan un misil en absoluto,
por lo que las posibilidades de intercepcion se reducen significativamente.

Amenaza
Aerotransportada
HQ-9
et L -
ot x_::_v‘

. Lanzamiento
g *. de interceptor

Lanzamiento . o !
de misil Radar Maovil \\\ Comando y Control

Fig 3. Esquema de la distribucién y componentes del Sistema antimisiles HQ-9 -China.
D. Nuevos Avances Tecnoldgicos para sistemas antimisiles

Los militares y los presupuestos se han centrado en dispositivos de energia dirigida (DEW) durante afios, pero
la tecnologfa ahora esta haciéndolas mas asequibles. Si bien no esta claro qué tan facil sera desplegar
completamente esta tecnologia en el combate, las Ultimas pruebas del prototipo DEW han demostrado que
ha ido mas alla de una idea abstracta. A medida que la tecnologia se desarrolla y se somete a pruebas fuera
de los laboratorios, es probable que atraiga una mayor atencién de los militares y los gobiernos que buscan
establecer una superioridad técnica sobre los adversarios [12].

El principio de funcionamiento de las armas de energia dirigida se analiza actualmente en la implementacion
de los sistemas antimisiles dado que una de las caracteristicas de estos dispositivos es generar haz de laseres
con capacidad de inhabilitar aviones o misiles, adicional a esto puede generar ondas electromagnéticas de
longitudes cortas (milimétricas o microondas) o haces de particulas que pueden deteriorar estructuras
moleculares o atémicas del misil, inhabilitandolo para llegar a su objetivo. En la figura 4 se aprecia un
esquema de los dispositivos de alta energia y potencia en microondas.

Distancia de Objetivo Objetivo
2 kilometros. *  Area del
Laser de alta energia gﬁecto
S ¢ 7 milimetros

Apertura aprox 0.5 m.

Alta Potencia en Microonda

Apertura aprox 2 m. 30 - 300 metros

Fig 4. Alcances de los dispositivos de energia dirigida en alta energia (laser) y alta potencia en microondas.
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Para la destruccion de los misiles enemigos en etapas tempranas de lanzamiento y cuando este aun se
encuentra en la atmdsfera terrestre. Esta tecnologia permite discriminar si se trata de una ojiva letal o
pedazos del misil una vez que ha lanzado sefiuelos. Interceptar al misil en su impulso es mucho mas facil de
detectar que cuando esta ha pasado a fases avanzadas de vuelo. Esta alternativa de defensa se apoya del uso
de los dispositivos de energia dirigida.

Una alternativa para interceptar a los misiles en su etapa temprana es el uso de drones que transportan un
sistema de laser de alta energia con capacidad de desactivar misiles balisticos. Otra tecnologia moderna es el
EM Railgun que consiste en dispositivo de largo alcance y que dispara proyectiles mediante electricidad en
forma de propulsion electromagnética. Los campos magnéticos se lanzan pasando de 0 a 6 machs en
aproximadamente 10 milisegundos. Los proyectiles utilizados poseen una masa de 23 libras y buscan
impactar evitando su detonacién en el campo de batalla, el alcance de este dispositivo alcanza las 100 millas
nauticas [12].

Para cuestiones de monitoreo se analiza la posibilidad de incorporar los sistemas Global Hawk de origen
estadounidense, los cuales han sido desplegados para mantener vigilada la actividad bélica que pueda afectar
contra las naciones. Este sistema emplea una serie de aviones de alta capacidad que evita el despliegue de
tropas en varios lugares del mundo y puede alimentar con su informacién a los sistemas antimisiles
desplegados en tierra [13]. En etapa de pruebas, se estan realizando pruebas de un cafion activado con
polvora denominado Hyper-Velocity (HVP) que tiene un diametro de 5 mm de pulgadas y que se pretende
incorporar al arsenal de defensa de misiles balisticos de los Estados Unidos.

Existe un sensor hipersénico y balistico que puede proporcionar seguimiento desde el lanzamiento hasta el
impacto de un misil enemigo, que inclusive puede discriminar si es arsenal propio o de otras procedencias. La
Agencia de Desarrollo Espacial (SDA) ha empleado este tipo de sensores HBTSS para su monitoreo de defensa
en orbita baja (LEQ). Este sensor se basa en el funcionamiento de una red de satélites y trabajar de forma
colaborativa detectando misiles hipersonicos sobre toda la superficie terrestre. Existe una iniciativa
denominada Join All-Domain Command & Control (JADC2) con la que se propone reemplazar los sistemas
actuales de dominio y control por uno que unifique las acciones de comunicacion en los dominios de mar,
aire, tierra, cibernética y espacio, fuerzas comandadas por el ejército de los Estados Unidos. La iniciativa
propuesta busca incorporar todos los datos y usarlos a tiempo para garantizar una mejor respuesta de
defensa incluyendo los ataques con misiles que pudieran ocurrir [14].

Uno de los aportes mas significativos en la eficiencia de los sistemas antimisiles es el desarrollo de los
sistemas de radares de largo alcance de estado solido (LRDR). Este sistema constituye una base fundamental
y soporte para la defensa antimisiles de Estados Unidos. Este tipo de radar permite blsqueda, rastreo y
discriminacion, siendo esta Ultima capacidad, un aspecto critico de la defensa antimisiles ya que una de las
tareas mas complejas es distinguir los objetos letales de los escombros y sefiuelos alrededor del objeto letal.
El LTAMDS es un sensor de 360 grados que se utiliza para una variedad de propdsitos, incluida la defensa
antimisiles, su modularidad y funcionalidad cruzada aseguran que sea cémodo de implementar y ha sido
disefiado para defenderse contra las amenazas de seguridad mads avanzadas, incluidos misiles balisticos
tacticos, aviones y misiles. LTAMDS tiene una deteccion de largo alcance de mas de 360 grados de espacio de
batalla y la capacidad de detectar y rastrear objetivos de maniobra de alta velocidad y proporcionar datos a la
red [14].

El sistema Multi-Object Kill Vehicle (MOKV) permite que se lance mas de un vehiculo de destruccion
(antimisiles) desde un solo propulsor. Este sistema consta del vehiculo de transporte con sensores a bordo y
una serie de vehiculos destructores simples y mas pequefios que lo habitual. La carga Util integrada esta
diseflada para adaptarse a los propulsores interceptores existentes. Esta estrategia ayuda a mejorar la
intercepcion de los misiles incrementando la probabilidad de éxito en la operacion [15].
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Ill. METODOLOGIA

Se realizé una busqueda de los sistemas antimisiles con las palabras claves anti-misile system defense, a partir
de esto se hallaron documentos en las bases de Web of Sciences, Science Direct y SCOPUS. La figura 5
presenta el flujo de trabajo de la revision realizada, de la cual eliminando los documentos duplicados y
cribando los trabajos segun sus titulos, abstract y contenido se obtuvieron 15 documentos relevantes que
dieron soporte al desarrollo de este documento.

Identificados a través de la
c busqueda en bases de datos
2 (n=239)
w
g |
=
= ' Y 1
% 'Web of Science Science Direct SCOPUS
- (n=25) {n=155) (n=59)
I' Registros excluidos:
Considerados para revisién (n=6)
= (n=233) | - Duplicados
2 !
A |
> ! Registros excluidos:
[ Registros revisados (n=22)
{n=57) - Cribados por titulo
L]
E . Textos Completos
2 Textos completos elegibles excluidos: (n=17)
= (n=32) - Cribados por Abstract
=] 6
o - Cribados per contenido
= (1)
8
=] Registros revisados
3 (n=15}
(=}
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Fig 5. Flujo de trabajo de la Revision Sistematica realizada con las palabras clave: Anti-misile, System, Defense
IV. RESULTADOS

Se han evidenciado multiples desarrollos a partir de la revision sistematica realizada, a pesar de que existen
documentos en revistas cientificas, la informacion técnica de operacién de estos sistemas no se especifica por
motivos de seguridad ya que el gobierno y uso de estas tecnologfas son de caracter militar y confidencial.

La tecnologia ha implementado en los sistemas antimisiles, técnicas nuevas como el uso de energfa directa
para inhabilitar el funcionamiento del sistema de navegacion de los misiles y evitar que lleguen a sus objetivos.
Adicional a esto, se han mejorado notablemente el alcance, cobertura de deteccién, tiempos de respuesta y
técnicas para una mejor discriminacion entre el arsenal aerotransportado y los sefiuelos disparados, lo cual
implica una gran ventaja para mejorar la defensa.

Los desarrollos de estos sistemas implican cuantiosas sumas de dinero para los paises, este gasto ha sido
motivo de debates en torno a que estas inversiones pueden dirigirse a atender a los afectados causando
mayor impacto y brindando mayor bienestar que desarrollando tecnologfas antimisiles.

CONCLUSIONES

El sector militar ha conseguido un gran apoyo por parte de las naciones para la implementacién y desarrollo
de nuevas tecnologias antimisiles, aspecto que requiere ademas del aporte de grandes cantidades de dinero
para la inversion de estos sistemas, siendo Estados Unidos uno de los palses que mas ha desarrollado estos
proyectos y que posee multiples puntos del planeta para dar apoyo en la defensa de paises aliados.
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Los avances en sistemas antimisiles incorporan técnicas de Machine Learning e Inteligencia Artificial, lo cual
les permite obtener respuestas mucho mas rapidas y eficientes en las decisiones respecto de las capacidades
humanas y frente a ataques de misiles. Los desarrollos tecnolégicos deben continuamente someterse a
programas de mejora debido a que los sistemas de ataque enemigos también desarrollan proyectos con
dispositivos mas dificiles de rastrear y que incluyen el lanzamiento de sefiuelos que confunden en ocasiones a
los sistemas de deteccion.

La incorporacién y uso de satélites para fines de defensa representa una gran ventaja técnica a la hora de
detectar el lanzamiento de misiles de largo alcance, o que permite una mejor y rapida respuesta Adicional a
esto, el uso de drones aéreos de ataque con energfa directa que invalidan los sistemas de navegacion de los
misiles, permiten una actuaciéon mas temprana y objetiva ante estas amenazas.

REFERENCIAS

(11 J.-U. Kim y M. Kuk-Heug, «A Research on China’s ballistic missile modernization and the Terminal High
Altitude Area Defense(THAAD) system in Korea", J. China Stud., vol. 21, n.o 4, pp. 139-153, 2018, doi:
10.20288/)CS.2018.21.4.1309.

[2] H.-Y. Kim, «A Study on the Effects of Non-Tariff Barriers after THAAD Dispute between Korea and China,
KOREA Int. Commer. Rev. vol. 32, n.o 3, pp. 211-230, 2017.

[3]1 J. Zhang, J. Jiang, y Y. Chen, «Air defense and anti-missile weapons allocation in hierarchical systems under
multi-objectives and multi decision-makers condition», Guofang Keji Daxue Xuebaojournal Natl. Univ. Def.
Technol, vol. 37, n.0 1, pp. 171-178, 2015, doi: 10.11887/j.cn.201501029.

[4] D.Li, Q. Zhang, X. Li, Y. Xu, y J. Yang, «Architecture modeling for equipment of airborne anti-missile based
on DoDAF», Xi Tong Gong Cheng Yu Dian Zi Ji ShuSystems Eng. Electron., vol. 39, n.o 5, pp. 1036-1041, 2017,
doi: 10.3969/}.issn.1001-506X.2017.05.14.

[5] J. Yan, W. Pu, H. Liu, S. Zhou, y Z. Bao, «Cooperative target assignment and dwell allocation for multiple
target tracking in phased array radar network», SIGNAL Process., vol. 141, pp. 74-83, dic. 2017, doi
10.1016/j.sigpro.2017.05.014.

[6] E. Blanche, «EI' Al to fit anti-SAM system», Janes Missiles Rockets, 2004, [En linea]. Disponible en:
https.//www.scopus.com/inward/record.uri?eid=2-s2.0-

23844544671 &partnerD=40&md5=063a401d1853b1bbc442375032cd9f2b

[7] B. Lara, «Europe and the anti-missile defenses», UNISCI Discuss. Pap., vol. 30, pp. 93-109, 2012.

[8] J. Lee, «Korea's THAAD Deployment and China's Retaliation - Implication for China’s Obligation under the
GATS -", "“THAAD, Korean J. Int. Econ. Law, vol. 15, n.o 2, pp. 7-42, 2017, doi: 10.46271/KJIEL.2017.07.15.2.7.

[9] L.-X. Zhao y K. Changgyeong, «["China’'s Cognition on THAAD Deployment and Improvement of Sino-ROK
Relationship", Chin. Stud., vol. 61, pp. 413-424, 2017, doi: 10.14378/KACS.2017.61.61.24.

[10] S. ). Cimbala, «Missile Defenses and Mother Russia: Scarecrow or Showstopper?», Eur. Secur., vol. 16, n.o
3-4, pp. 289-306, sep. 2007, doi: 10.1080/09662830701751133.

[11] A. Sheldon-Duplaix, «Russia-China Naval Partnership and Its Significance», en Russia-China Relations, S.
Kirchberger, S. Sinjen, y N. Wormer, Eds. Cham: Springer International Publishing, 2022, pp. 101-120. doi:
10.1007/978-3-030-97012-3_6.

[12] H. Obering, «Directed Energy Weapons Are Real . .. And Disruptive», Dir. ENERGY WEAPONS, n.o 3, p. 10.
[13] M. N. Mirza, I. H. Qaisrani, L. A Ali, y A. A. Nagvi, «Unmanned Aerial Vehicles: A Revolution in the Making»,
South Asian Stud., p. 15.

[14] «SUMMARY-OF-THE-JOINT-ALL-DOMAIN-COMMAND-AND-CONTROL-STRATEGY.pdf». Accedido: 13 de
agosto de 2022. [En linea]. Disponible en:
https://media.defense.gov/2022/Mar/17/2002958406/-1/-1/1/SUMMARY-OF-THE-JOINT-ALL-DOMAIN-
COMMAND-AND-CONTROL-STRATEGY.PDF

[15] «Multi-Object Kill Vehicle (MOKYV) - Missile Defense Advocacy Alliance».
https://missiledefenseadvocacy.org/defense-systems/multiple-kill-vehicle-mkv/ (accedido 13 de agosto de
2022).

Paliz et al. Avances en sistemas de defensa antiaérea

24



ISSN-E: 2737-6439

Athenea Journal
Vol.3, Num. 9, (pp. 15-25)

LOS AUTORES

Mayor de Artilleria Patricio Xavier Paliz Ochoa, perteneciente al Ejército
Ecuatoriano, Jefe de seguridad Integrada de la Brigada de Artillerfa Nro.27
"PORTETE", pxpaliz@gmail.com, Licenciado en Ciencias Militares de la Escuela
politécnica de Fuerzas Armadas “ESPE", Magister en Gerencia y Liderazgo
Educacional de la Universidad Técnica Particular de Loja, Jefe de Seguridad en la
destruccion de la municién desmilitarizada de la Fuerza Terrestre (2013),
Instructor de cadetes en la Escuela Superior Militar “Eloy Alfaro” (2016-2019),
Capacitacion en Andlisis y Gestidn de Riesgos para la Seguridad.

Mayor de Material de Guerra Juan Francisco Acosta Bedon del Ejército
Ecuatoriano, Comando de Apoyo Logistico Nro. 27 “PORTETE"
panchoacosta01@hotmail.com. Maestria en Direccion Logistica UNIR (Espafia).
Diplomado en Planificacion y Gestion de Riesgos y desastres (Chile). Jefe de
equipo de inspeccion y certificacion del Ejército de municiéon calibre mayor y
menor desde 2007-2009. Oficial de Material de Guerra del Grupo de Artilleria
Nro. 7 “CABO MINACHO" desde 2011-2013. Capacitacion Logistica en la empresa
IMI" Systems Ltda. 2019 (Israel). Sub comandante del Comando de Apoyo
Logistico Nro. 27 “PORTETE". Area de investigacién: Sistemas de defensa
antiaérea, sistemas logfsticos militares, gestion de riesgos y logistica humanitaria.

Capitan de Artilleria Alexis Tiuma, Ejército Ecuatoriano Oficial de Logistica del
Grupo de Artillerla  Lanzadores  Mdultiples Nro. 80 “CALDERON’,
alexis.tiuma@hotmail.com, Licenciado en Ciencias Militares en la Escuela
Politécnica del Ejército, Ingeniero en Mecatrénica en la Universidad de las
Fuerzas Armadas - ESPE. (Ecuador) .

Capitan de Artilleria Marlon Ricardo Bravo Espinel, Ejército Ecuatoriano,
Comando y Estado Mayor de la Brigada de Artillerfa Nro. 27 “PORTETE".
Marlonbrav89@gmail.com.Licenciado en Ciencias Militares Escuela Superior
Militar “Eloy Alfaro”, Sub comandante de Bateria del Grupo de Artilleria Nro. 1
“BOLIVAR" (2014-2016), Curso de Centro Director de Tiro Experto de Artilleria
(Ecuador), Licenciado en Pedagogia de la Actividad Fisica y Deporte Universidad
de Fuerzas Armadas ESPE (Ecuador), Curso de Pedagogia mediado por TIC,
Diplomado en Aprendizaje basado en proyectos universidad Politécnica
(Colombia), Abogado Universidad Técnica Particular de Loja (Ecuador), Oficial de
Cultura ffsica y miembro de la plana mayor especial de la Brigada de Artilleria
Nro27 “PORTETE".

Paliz et al. Avances en sistemas de defensa antiaérea

25


mailto:pxpaliz@gmail.com
mailto:panchoacosta01@hotmail.com
mailto:alexis.tiuma@hotmail.com
mailto:Marlonbrav89@gmail.com

Athenea Journal
ISSN-E: 2737-6439 Vol.3, Num. 9, (pp. 26-37)

https://doi.org/10.47460/athenea.v3i9.43

Perspectivas sobre la ciberseguridad y
ciberdefensa en América Latina

Guaytarilla Luis Fernando
https://orcid.org/0000-0002-3547-1887
guaytikfer@hotmail.com
Fuerza Terrestre Ecuatoriana,
Batallén de Selva 62 Zamora
Zamora-Ecuador

Pavon Estefania
https://orcid.org/0000-0002-4832-1386
eesteefania@hotmail.com
Fuerza Terrestre Ecuatoriana,
Brigada de Artilleria 27 Portete
Cuenca-Ecuador

Cueva Christian Durango Karla
https://orcid.org/0000-0002-7788-0363 https://orcid.org/0000-0003-4796-3245
chris.cueva.1993@icloud.com karlysdu_1603@hotmail.com
Fuerza Terrestre Ecuatoriana, Fuerza Terrestre Ecuatoriana,
Tercera Divisién Tarqui Brigada de Artilleria 1 EI Oro
Cuenca-Ecuador Machala-Ecuador

Recibido(12/05/2022), Aceptado(05/06/2022)

Resumen.-En este articulo se presenta una revision bibliografica que aborda el aspecto de la ciber seguridad
y ciber defensa en paises de Latinoamérica, se destaca el gran alcance que poseen en la actualidad los ciber
ataques, las acciones que han tomado los gobiernos de naciones y las perspectivas futuras para mejorar la
ciber seguridad en los paises de América Latina. Este trabajo parte de una revisién sistematica de articulos
relacionados con aspectos en Ciberseguridad y Ciberdefensa que se han obtenido de bases especializadas en
avances de la informatica y desarrollos de caracter militar. Se concluye que la gran brecha tecnolégica
presentada en los paises de América Latina respecto de otros paises de América del Norte y Europa, es un
factor de alta importancia y que debe reducirse de manera urgente para evitar la exposicion y riesgos de la
integridad de las nacionesy sus intereses.

Palabras clave: ciberseguridad, ciberdefensa, America Latina

Latin American cybersecurity and cyber defense perspectives

Abstract.- This article presents a bibliographical review dealing with the aspect of cyber security and cyber
defence in Latin American countries. It highlights the large scale that cyber-attacks currently have, the
measures taken by the governments of the countries and the future prospects for improving cyber security in
Latin American countries. This work is based on a systematic reviewof articles on aspects of cyber securityand
cyber defence drawn from specialised databases on computer advances and military developments. It is
concluded that the large technological gap of Latin American countries compared to other countries in North
America and Europe is an important factor and must be urgently reduced to avoid compromising the integrity
of nations and their interests

Keywords: cybersecurity,cyber defense, Latin America
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I. INTRODUCCION.

La Ciberseguridad hace referencia al gobierno, desarrollo, gestion y uso de herramientas y técnicas de
seguridad de la informacién. Los componentes de la Ciberseguridad segln su abordaje se presentan en la
figura 1.

Cyberseguridad Seguridad
Seguridad de la Informacion Ofensiva
Seguridad TI Seguridad
oT

Fig. 1. Ambitos de accién de la Ciberseguridad

La seguridad cibernética o ciberseguridad ha ganado mas importancia a medida que aumentan la cantidad de
ataques cibernéticos y la poblaciénemplea cada vez mas dispositivos conectados a internet [1] . Las
organizaciones a menudo se sienten confundidas sobre como administrar las actualizaciones tecnoldgicas y
sus implicaciones con la seguridadcibernética. Debido a lo mencionado, varias organizaciones se han
centrado en proteger de forma proactiva sus datos de diversos riesgos de tipo informatico. Los especialistas
en seguridad cibernética utilizan encriptacion de grado militar para crear una plataforma impenetrable para
los clientes, emplean multiples capas de proteccidn, servicios de autenticacion y pruebas de verificacion de
identidad que protegen los sistemas contracualquier ataque. La seguridad de la informacion es la proteccién
del flujo de informacién en toda una organizacion. Se puede hacer tanto de forma interna como externa, y
ofrecen muchos beneficios, como la prevencion de infracciones o ataques, la protecciéon de datos y la
identificacion de la causaraliz de las fallas [1].

La seguridad en tecnologfas informaticas TI, protegen la integridad de las tecnologias de la informacion
evitando dafios en ataques a sistemas informaticos, redes y datos. Las tecnologias de seguridad OT permiten
cambiarlos procesos fisicosa través del monitoreo y administracion de dispositivos adaptandose a cada sector
en el que operan. La seguridad ofensivaevita los ataquesinformaticos contraatacando con técnicas que
emplean Inteligencia Artificial IA mediante lo cual en algunos casos se adelantan a las acciones de los
atacantes brindadouna seguridad mas avanzada, similara la humana [2]. Los humanosusan el conocimiento
previo de como los usuarios pueden atacar un sitio web o una red y crean una estrategia o algoritmo que se
puede implementar con éxito, a pesar de ello, el malware se encuentra en constante evoluciénrepresentando
amenazas que conducen a la deteccion de falsos negativos y amenazas peligrosas que pasan por alto las
estrategias defensivas. El ciberdelito siempre ha sido un problema para las empresas, pero hay evidencia de
que ha tenidoefectos significativamente peoresen 2019. Las organizaciones internacionales ya han invertidoy
seguiran haciéndolo en busca de recursos que son impulsados por inteligencia artificial (IA).

Se ha evidenciado un incremento del 700 % en los ataques a dispositivos que emplean internet(Internet of
Things, loT) en los Ultimos afios. Es dificil entender qué impide que un dispositivo loT vulnerable sea hackeado
y absorbido por una red de bots [3]. Para mantenerse seguro, IBM recomienda medidas de seguridad
integrales, como la gestion de politicas, la exploracion técnicade las necesidades de supervision y generacion
de informes, que ayudan a prevenir amenazas potenciales y automatizan la deteccién de anomalias para un
mejor rendimiento. lLa seguridad de las tecnologfas operativas es una preocupacion cada vez
mayor,especialmente cuando se operan multiples maquinarias conectadas a la red como es el caso de
automoviles con modos de piloto automatico, aviones con WiFi en vuelo, computadoras portatiles y
dispositivos que brindan formas convenientes para la filtracion de datos, asi como la informacién personalde
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las personas. La ciberseguridad a nivel empresarial también cobra importancia debido al caracter de la
informacion que manejan,por ello defender la informacién resulta ser un aspecto de alta prioridad.

El concepto 0T se ha encontrado en mas y mas dispositivos, y se estan volviendo mas inteligentes gracias a la
IA. Las maquinas estan conectadas entre si con la capacidad de comunicar informacién en cualquier
momento [4]. Sin embargo, los vehiculos aéreos tienen un sistema de seguridad mas débil que carecede
protocolos de comunicacion integrados, 1o que los hace inseguros para loT. Esta tecnologia aln es nueva,
pero ahora esta siendo utilizada por EE. UU., Rusia, China y Corea del Norte, tanto con fines militares como
comerciales.

Se ha identificado un sofisticado ataque psicolégico descubierto recientemente en las conversaciones de
usuarios humanos desprevenidos, los investigadores expusieron de forma anénima a grupos de personas a
declaraciones repetidas que diferian solo, en una palabra. Se descubrié que los participantes terminaron
ajustando su cambio de idioma de manera esperaday medible" como resultado de la presiénimpuesta [4].
Este estudio demuestra exactamente cémo las lineas maliciosas pueden generar miedo en los humanos a
través de pequefias manipulaciones: lo que pretendian ser elecciones inocuas pueden llevar a algunos
usuariospor caminos que los hacen sentirviolados, dafiados y acorralados.

Cuando hay un ataque cibernético en el sistemade energia, no se limita a una determinada computadora o
estacion de energfa, sino que todo el sistemaestara bajo ataque.Las infracciones puedenocurrir de varias
maneras, ya sea cuando una persona interna almacena las credenciales de inicio de sesion o utiliza un
método de phishing para interceptar mensajesque contienen credenciales de inicio de sesion detalladas.
Estos piratas informaticos nonecesitan ser expertosen habilidades tecnoldgicas avanzadas o representar
amenazas sofisticadas, pero solo un motor de bldsqueda en linea y su caché pueden resultar beneficiosos
para este tipo de robo.Lo que es mas, los piratas informaticos no tienen que robar informacién personal del
cliente para su beneficio lo que hace que el delitosea mas insidioso porque no pueden identificar a la victima
final.

Se han presentado casos en los que los ciber atacantes han afectado los sistemas de navegacion
dejandovulnerables los datos que rastreaban la posicién de navios, con ello han evitado que los capitanes de
los barcos no conozcan el paradero de sus tripulaciones tornando innavegable el barco debido a la carencia
de ayuda externa. Dentro de estas horas posteriores al ataque cibernético, el precio del crudo se incrementd
considerablemente para el usuario final. El atague condujo a la decisién de una importante compafifa naviera
de cerrar indefinidamente varios puertos, donde también quedaron varadas decenas de miles de millones de
dolares en enviosde energia [5].

Se han observado varios casos de consecuencias de la pirateria en los teléfonos inteligentes desde el afio
2014 en el cual se comenzd a cobrar rescate para desbloquear teléfonos o PCs. De la misma manera los
ciberatagues pueden hacerse con el control de los coches auténomos y provocar accidentes. En los casos
recientes, pilares de la industria mundial como Industro, Drone Racer Tech y Midwest Utilizer Company han
sido victimasde ciberataques. Las industrias son sistemas complejosque involucran muchos componentes
interconectados y requieren una conectividad continua con sus socios comerciales para operar de manera
efectiva [4]. El presente trabajo presenta multiples enfoques, casos y acciones que se han efectuado en paises
de América Latina para promover en sus habitantes, instituciones, organizaciones y entidades nacionales,
acciones que fortalezcan su ciber seguridad en vista de los alcances y afectaciones a la integridad de la
sociedad que es cada vez mayor como consecuencia de los ciber ataques.
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I1l. DESARROLLO

La creciente complejidad de la tecnologia ha venido acompafiada de un gran aumento en el ndmero vy la
gravedad de las amenazas a la seguridad cibernética. Hace aproximadamente 10 afios en Iran, se tuvo el caso
de un gusano informatico denominado Stuxnet el mismo que penetrd en un laboratorio iranfi vy
posteriormente se extendié a todo el mundo. El evento que comenzd en Iran hizo reflexionar al mundo sobre
la vulnerabilidad de los sistemas de defensa y de cémo actos de este tipo pueden hacer colapsar
ciudadesenteras, economias e incluso sistemas de red que nos mantienen a todos con vida.

A. Ciber Ataque en América Latina.

América Latina es actualmente la tercera regién mas afectada del mundo alcanzando los 84 millones de
ciberataques segln un informe de Kaspersky Lab. La mejor manera en que los paises latinoamericanos
pueden combatirestos ataques es actualizando las campafas de concientizacion y trayendo mas proveedores
de ciberseguridad a la regién. América Central y América del Sur tienen muchas iniciativas nuevas
enfocadasen el cambio, pero necesitan un apoyo continuopara lograr la transformaciéon que tanto necesitan
[6]. América Latina tiene la tasa mas alta del mundo de ciber espionaje. Esta regién trae consigo una
grancantidad de nuevas oportunidades, pero también tiene algunos riesgos de los que todavia no puede
defenderse, especialmente cuando se trata de ciberseguridad.

Las regiones que conforman América Latina poseen las dreas mas ricas en recursos como también las zonas
mas pobres, los problemas de caracter econémico dificultan obtener la cooperaciéon necesariapara la
sostenibilidad financiera en la ejecucién de proyectos de ciberdefensa y otros tipos de proyectos. Los paises
ricos de América Latina tienen los recursos para financiar programas, pero no necesariamente tienen la
motivacion y la eficacia para ayudar a los paises mas pobres. Hay desafios que los paises latinoamericanos
tratan de enfrentar sin éxito porque la pobreza impide cualquier tipo de avance y desarrollo sostenible a largo
plazo. América Latina enfrenta tres desafios en torno a la sostenibilidad y la prosperidad: necesidad de
cooperacion internacional, altos costos eléctricos, bajos estandares educativos. Estos desafios se combinan y
se exacerban entre si, lo que hace que Américalatina logre con dificultad el progreso econémico mas alla del
trabajo de nivel cercano a la pobreza para instituir una de las necesidades basicas que necesita sus habitantes

[7].

América Latina esta presenciando un crecimiento alarmante de los incidentes de fraude cibernético, siendo
esta region calificada como la mas propensa al fraude a escala mundial. La lentitud econdmica, la falta de
servicios basicos(como atencion médicao agua potable) o la incapacidad para crear instituciones confiables
estan aumentando la vulnerabilidad de las personasy aumentan sus probabilidades de vulnerabilidad al
ciberdelito. El sistema financiero latinoamericano esta en riesgo de ataques y de robo cibernético, a pesar de
esto, existen paises de América Latinaque aun no han tomadoconciencia de la gravedad del riesgo cibernético
en su sector. Hay muchos factores importantes como el PIB y el nivel de desarrollo, los cuales son
susceptibles a los efectos de los riesgos cibernéticos. Muchos de los paises de América Latina han ampliado
las lealtades a través de fronteras escasamente separadas y una diversidad de diferentes culturas e idiomas
con un amplio acceso a la tecnologia y por tanto a mayores riesgos cibernéticos. Un estudiode 2017 realizado
por el Banco de Pagos Internacionales encontrd que se realizan mas de dos mil millones de transferencias
bancarias todos los dias, 10 veces mas que antes del afio 1998 [7].

Un ataque cibernético en varios paises de América Latina en abril del afio 2019 dejo perplejos a los expertos.
Se presentaron interrupciones en las telecomunicaciones, los servicios de GPS, Internet, los sistemas
financieros y el sector agricola. América Latina ha sido durante mucho tiempo un objetivo interesante para los
ataques cibernéticos. Las corporaciones argentinas fueron objeto de ataques de enjambres de piratas
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informaticos en 2012. Existen informes que sugieren que este hecho fue precedido por otros dos incidentes
de pirateria durante el afio en los que se utilizaron bases de datos especificas para recopilar las credenciales
de los empleados del gobierno y el uso de botnetspara lanzar DDoS. El Pentagono ha tratando de explicar el
ataque cibernético que golped los sistemas militares en Américalatina que presuntamente podria haber sido
causado por atacantes de Rusia o China. No se ha sido reclamado oficialmente a ninguno de esos estados
pero supuestamente se ha comentado que estaban insertando un servidor ilicito y desestabilizando las redes
desplegadas. Los delincuentes informaticos procuran la eliminacion de datos de las reden LAN y de esta
manera han obtenido informacion personal confidencial representando un grave problema. La tasa de
ataques cibernéticos de América Latinaes la segunda mas alta del mundo,con un 30 % de todas las empresas
orientadas a Internet que son atacadas por piratas informaticos cada afio, segin NQ Computer Services.
Impulsar las exportaciones de Tl de Latinoamérica ha sido una parte clave del plannacional de desarrollo de
paises como Chile y Brasil [8].

Segun Verizone Business Solutions, el 90 % de las empresas latinoamericanas no estan haciendo lo suficiente
para mantenerse a salvo de los ataques cibernéticos, lo que se atribuye en gran parte a la falta de
especialistas en Tl calificados en América Latina (esto a pesar de que el 21 % de ellas sufre un ataque dirigido
conocido). Los datos revelan que el 60% en toda América Latina no protege los datos de contrasefia con
encriptaciones y solo el 49% usa software antivirus. Colombia es uno de los paises de América Latina que ha
sido bloqueado por un hackeo masivo. Se han blogueado algunos de estos ataques, sin embargo, los
atacantes provienen de todo el mundo vy, por lo general, se disfrazan a través de proxies y servicios de
anonimato enmascarando sus huellas y dificultando que los profesionales de seguridad los rastreen e
identifiquen. Los ciberatagues van en aumento en Perd, segun 714 profesionales de Tl que trabajan en mas
de 781empresas, casi la mitad de las organizaciones han sufrido ataques cibernéticos en los Ultimos 12
meses. Curiosamente, mas de un tercio de estas organizaciones dijeron que fueronpirateadas por
competidores [9]. Argentina es una bomba de tiempo de vulnerabilidades de seguridad informatica. El
sistema de vigilancia no esta a la altura y el sistema judicial no cuenta con las herramientas adecuadas para su
proteccion. Muchos ciberataques que ocurren en Argentina no son detectados por firewalls u otros sistemas
de proteccion cibernética. Segun Ciberdefensa, un Centro de Investigacion de Seguridad en Buenos Aires, el
94 % de las empresasque fueron victimasde un ataque y luego respondieron a una consultaidentificaron al
menos una vulnerabilidad en su red antes de ser atacadas. Estas fallas en seguridad frustran a ciudadanos y
empresarios que cada vez demandan mas respuestas de funcionarios clave en materia de ciberseguridad,
abordandopreocupaciones fundamentales sobre privacidad, infraestructura y crecimiento econémico debido
al complicado perfil de este pals que lo convierteen un buen objetivo para los ciberhackers.

El ataque electrénico a gran escala perpetrado contraVenezuela el 17 de mayo de 2019 cort6 la conexién a
Internet del pafs durante treinta y cinco horas. A partir del colapso el liderazgo de Venezuela culpd a gobierno
de los Estados Unidos, especificamente al Comando Cibernético de los EE. UU. y la Agencia de
SeguridadNacional (NSA), cuyas organizaciones negaronsu participacion en estos eventos [10]. En 2016,
recientes ataques cibernéticos en Brasil provocaron el incumplimiento de cuentas bancarias militares. Una
brecha de seguridad de esta magnitud no deberfa ocurrir en un sistema actualizado como el Banco Militar BR.
El Ministerio Publico de Brasil durante las investigaciones dijo que estos casos no fueron causados por
terceros sino por un virus maliciosoque se lanzd en sistemasmilitares anteriores. El secretario de Defensa,
Nelson Jobai, afirmé que los multiples ataques cibernéticos son calculados y presuntamente tenfan un
objetivo mas amplio que obtener ventajas individuales especificas de clientes institucionales Unicos. La
sospecha es que existe algln vinculo con personas externas. Brasil ha otorgado a su Consejo de Seguridad
brasilefio la responsabilidad de coordinar las respuestas contra los ataques cibernéticos y se ha informado
que las comunicaciones de los centros dentro de Argentina, Malta y Ucraniaapoyan a Brasilen sus esfuerzos
para combatir los ataques cibernéticos de esta gravedad[10].
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B.La Ciberseguridad en América Latina

Internet y un mundo sin desconexion es una aspiracion de muchos palises latinoamericanos, sin embargo, el
problema radica en que América Latina tiene la menor proteccién de datos en comparacion con otros palises
del mundo siendo propensos a los ataques cibernéticos ya que casi el 100% de los canales de comunicacion
satelitalestan abiertos y disponibles. Introducir la seguridadcibernética en América Latina comienza por
movilizar nuevas tecnologias como si fueran escudos contra las vulnerabilidades humanas (Fig. 2)
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Fig2. Vista Bibliométrica de Estudios relacionados con Ciberseguridad en Latinoamérica

La representacion de la figura 2, evidencia la escasa investigacion bibliografica en torno a la ciberseguridad en
Latinoamérica presentandose un mayor numero de estudios sobre aspectos de educacion, cibercrimen,
seguridad de la informacion. Por otra parte la mayoria de los articuloscientificos se centranen los avances
tecnoldgicos que son implementados y desarrollados a diariopor paises desarrollados.

Se han establecido cinco niveles de madurez en aspectos de la seguridad cibernética, las naciones que recién
comienzan en ello se consideran de nivel inicial,a cuyo nivel pertenecen 26 paises de un total de 32. Los
siguientes palses estan en un nivel intermedio, pero lejos de Corea o Estados Unidos: Argentina, Brasil, Chile,
Colombia, México y Uruguay. Existen empresas brasilefias lideres en este campo de la ciber seguridad. A nivel
Global, la mitad de los pafses del mundo no tienen una estrategia de respuesta coordinada a los incidentes de
seguridad informdtica, lo que significa que no pueden reaccionar ante el ciberdelito y otros ataques. Dos de
cadatres paises tampoco tienen centros de comando de seguridad cibernética [11]. La agencia de seguridad
cibernética de PerU analizarcualquier riesgo para la seguridadcibernética nacional y protege el ciberespacio de
los delincuentes, piratas informaticos e insurgentes. Las alianzas con universidades dan soporte en
capacitacion a esta agencia con la participacion de especialistas jubiladospara su retenciény para que aporten
sus conocimientos sobre la soberania digital de un pafs, lo cual es una importante apuesta del Pert para crear
derecho a través de las tecnologias en consonancia con los posibles dafios que se nos vienen encima a las
sociedades digitalizadas que estan apareciendo en todo el mundo.

El gobierno argentino estd buscando intensamente identificar los nodos débiles en la seguridad cibernética
del pais y las mejores metodologfas para cumplir con sus objetivos de incrementar su ciber seguridad. Se han
propuestocampafias que tienen como objetivopromover la concienciacion sobre seguridadde las cuentas en
las redes socialesy otros consejosde seguridad [8].
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El actual gobierno colombiano ha tomado una posicién sobre la importancia de integrar la ciberseguridad en
la cultura de su pafs, fomentando empresas que logran avances tecnologicos y brindan a los jovenes las
habilidades necesarias para proteger la red digital de Colombia, que el gobierno cree que deberfa ser mas
segura que las de EE. UU. o el Reino Unido. El Ministerio de Educacion entregd a las escuelas
materialeducativo para estudiantes de 12 afios en adelantesobre ciberseguridad, para se ha incorporado en
la curricula escolar de Colombia desde los primeros nivelesde educacion [12]. En Chile se busca fortalecer su
ciberseguridad con el uso de tecnologias mas avanzadas, como el uso de datos biométricos, detalles de texto
y contrasefias. En este pafs se ha comenzado a implementar medidasdestinadas a fortalecer la seguridad, con
la biometriacomo las soluciones mds populares. Actualmente 4 de cada 10 chilenosutilizan algun tipo de
identificacion biométrica para acceder a su cuenta bancaria y realizar compras.

Nicaragua ha adquiridoinfraestructura para las tecnologfas de la informacion y las comunicaciones que
permiten un flujo adecuado de recursos generados localmente y en el exterior hacia la inversiéon en el
desarrollo nacional. Con avancesen infraestructura e innovaciones en diversos sectores, los nicaraglienses
tienen acceso a mejores sistemas de controlque mantienen la seguridad y discrecion patridtica. Hay varios
palses en América Latina que tienen baja ciberseguridad. Venezuela encabeza esta lista seguida por Republica
Dominicana, Argentina y México [9]. Con una actividadcriminal desenfrenada y los problemasactuales del
entornosocial en la forma de vida, Venezuelaha exhibido una vulnerabilidad significativa para los
piratasinformaticos que quierenejecutar sus operaciones en Venezuela sin ser detectados.

Hay varios pafses en América Latina que tienen baja ciberseguridad. Venezuela encabeza esta lista seguida
por Republica Dominicana, Argentina y Meéxico [9]. Con una actividadcriminal desenfrenada y los
problemasactuales del entornosocial en la forma de vida, Venezuelaha exhibido una vulnerabilidad
significativa para los piratasinformaticos que quierenejecutar sus operaciones en Venezuela sin ser
detectados. Las autoridades panamefias, la Secretaria General de Gobierno y los Servicios Nacionales de
Proteccion, han avanzado recientemente en su ciberseguridad y han adoptado las Ultimas tecnologias
disponibles para contrarrestar las amenazas de hacking. El sistema incluyefuncionalidades como un “Sistema
de Alerta Permanente” que tiene como objetivo garantizar un “monitoreo y diagnostico continuoen todo
momento con algunosestandares internacionales que protegen los datos personales” a través de un software
de vigilancia. Ademas, se esta planificando un “Marco de Arquitectura de Ciberseguridad para la ImagenFutura
de la Administracion PublicaPanamefia”.

Bolivia es el primer pais del mundoque mejord sus estandares de ciberseguridad en materia de TICs. La tasa
de alfabetizacion en Internet supera el 100% y existe un alto nivel de compromiso en la lucha contra el
ciberdelito. La Ley de Ciberseguridad de Bolivia, la primera en América Latina,fue creada para proteger al pais
del ciberdelito y es la columna vertebralde los esfuerzos coordinados para eliminar los riesgos de
ciberseguridad. La ley nacional también considera una reafirmacion de los compromisos internacionales
adquiridos por Bolivia. Brasil ha mejorado su seguridad cibernética con la introduccion de la tecnologia
blockchain en los dltimos afios. Blockchain es una forma innovadora de reforzar la seguridad. La tecnologia
funciona descentralizando una base de datos de informacion y almacenandola en muchas computadoras, en
lugar de almacenar datos en un lugar centralizado en un mainframe o servidor.

La iniciativa de Costa Rica de mejorar su seguridad cibernética es una decision importante e intuitiva,
teniendoen cuenta su presencia como un pais basado en la informacion. En Costa Rica se ha logrado avances
sustanciales en la mejora de su seguridad cibernética al hacer un mejor uso de las practicasde encriptacion.
La importancia continuade estos esfuerzosde seguridad se esta volviendo internamente mas visible no solo a
nivel nacional sino también dentro de la vida cotidiana de la sociedad [13]. El gobierno de Cuba ha invertido
en mejorar su seguridad cibernética para lo cual protege su infraestructura de Internet y evita la intromision
de ataques en sus canales de comunicacion, desplegando tecnologias 4G para mejorar su conectividad digital,
su proyecto inicid en 2013 y se denomind Programa de Infraestructura de Ciberseguridad (PCl). En la
actualidad de usan sistemas biométricos y capacidades de cifrado de datos y se han actualizado muchos de
sus sistemas criticos para protegerse contra posibles ataques.

Pavén et al. Perspectivas sobre la ciberseguridad y ciberdefensa en América Latina



Athenea Journal
ISSN-E: 2737-6439 Vol.3, Num. 9, (pp. 26-37)

Las autoridades de Republica Dominicana han aumentado su seguridad cibernética luego de la interrupcion
de sus sistemasde emergencia a principios del afio 2018, luego de lo cual,se tomd la decision de mejorar la
seguridad cibernética. Republica Dominicana ha mejorado su ciber seguridad gracias a la creacionde tres
centros de ciberseguridad: El Centro Nacionalde Ciberdefensa, El eCrime Center (Centro para la Seguridad en
la Red) y Los Centros Tecnoldgicos Estratégicos [14]. En el Salvador se ha mejorado la seguridad cibernética
con la ayuda de tecnologias como algoritmos de aprendizaje automatico, biometria, servicios en la nube y
blockchain que se han implementado. Con estas herramientas trabajando juntas, no solo se provee de una
mayor seguridad, sino incluso una mejorseguridad general de la integridad de la infraestructura. Guatemala
es uno de los primeros paises en crear una fuerza de policia cibernética en 2010. En la actualidad, mas de la
mitad de sus fuerzas del orden han recibido capacitacién especializada en pirateria y lucha contra el delito
cibernético. Se ha implementado el software Cybersecurity EDEN de Europolque registra las firmas de ataque
de datos de cddigo malicioso permitiéndoles escanear e identificar dispositivos de alto riesgo antesde que
ocurra un ataquepara evitar dafioso pérdidas de datos.

México ha actuado de manera mas dedicada en su intento de mejorar la ciber seguridad, han dado un paso
para asegurar sus fronteras y mejorar el nivel de seguridad cibernética con su poblacion. En los dltimosafios,
varios legisladores de seguridad cibernética se han asegurado de brindarles a los piratas informaticos menos
oportunidades para perjudicar la presencia en linea de los habitantes. México estd contribuyendo a ese
esfuerzo mediante la implementacién de nuevos proyectos de ley que establecen que todos los ciudadanos
estaran obligados por ley a realizar ciertas actualizaciones en las redes sociales y también es obligatorio para
futuros clientes/usuarios [14]. Paraguay ha lanzadoel programa Portal Web para que ciudadanos y empresas
cuiden la seguridad de sus datos. Paraguay ha sido reconocido como uno de los paises mas seguros del
mundo para navegar por Internet durante muchos afios, ubicandose en segundo lugar después de los
Emiratos Arabes Unidos. Se ha difundidouna campafia que brinda consejose instrucciones Utiles sobre cémo
evitar el delito cibernético, mantenerse seguro en las redes sociales, qué hacer si alguien es pirateado, como
proteger una cuenta de correo electrénico: descubrirquién esta detras de este programa.

C.El Futurode la Ciber Seguridad en América Latina

En el futuro de América Latina, la ciberseguridad dara un giro muy complejo. La regién se transformara
gradualmente para responder a los desafios que se hicieron evidentes con el surgimiento de lo que se
denomina“ciberespacio”. El ciberespacio prometia nuevas oportunidades, pero también nuevos peligros.
Hacia este futuro, la prevencién y la preparacién son factores clave. os paises de América Latina en este
momento utilizan diferentes estrategias y tecnologias para llevar a cabo la ciberdefensa. En particular, esta
region se apoya en un pequefio nimero de paises que producen productos de seguridad cibernética: algunos
aliados militares como Rusia o Israel y en otros casos China. La discusion sobre esta nueva amenaza para
América Latina nunca se materializara hasta que investiguemos como cambiara la ciberdefensa en este
entorno cambiante. En la actualidad, algunos estudios han proyectado lo que podria suceder en el futuro de
la ciberdefensa internacional y presentaron tres escenarios diferentes: Cooperacion y alianzas regionales,
Desarrollo de capacidades entre instituciones autosostenibles, Inversion recurrente en sistema de
investigacion, desarrollo e innovacion. América Latina, como muchas otras regiones del mundo, se esta
quedando peligrosamente rezagada en materia de ciberseguridad global.Cuando piensas en América
Latina,puede que no sea uno de los palses que te viene a la mente cuando piensas en las altas tasas de
ciberdelincuencia, pero en realidad, esta clasificado como uno de los mas bajos de su region en términos de
seguridad. Es probable que los ataquesde ciberware se vuelvan mas sofisticados y, en este caso, seran muy
dificiles de prevenir. Con anticipacién, las fuerzas militares de la region Latinoamericana han estado tomando
medidaspara desarrollar su capacidad para enfrentar esta amenaza y fortalecer su posicion de negociacion
con respecto a su propia soberania de datos. Las fuerzas militaresde la regiéon han estadotomando medidas
para desarrollar su capacidad para enfrentar esta amenaza y fortalecer su posicidon de negociacién con
respecto a su propia soberania de datos [15].
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A medida que la digitalizacion avanza mas rapido que en cualquier otra area, la necesidad de ciberseguridad
se vuelve mas apremiante. El énfasis dado por las fuerzas militareslatinoamericanas a travésde conferencias,
feriase iniciativas de otros paiseses un buen augurio para el manejo transparente de datos que provocan
estas tendencias. Estos hechos hacen que muchos latinoamericanos quieranapreciar lo que IA tiene para
ofrecery como puede protegerlos mejor a ellos y a los datos de su empresa. La IA permitird a los
latinoamericanos acceder a niveles de proteccion sin precedentes que habriansido imposibles sin ella.

En Ecuador de acuerdo a su Politica Nacional de Ciberseguridad publicada 20271 se conoce esteescenario
como el quinto dominio convirtiéndose en tema de seguridad del estado. En orden general Nro. 071 de fecha
11 de mayo de 2021 el Ministerio de Defensa Nacional de Ecuador acuerda expedir la politica de ciberdefensa
para el sector Militar con niveles politico-estratégico, estratégico-militar y operacional. En el nivel operacional
el General de Brigada Henry Delgado Presidente del Comité del Arma de Comunicaciones en la parte directiva
aprueba iniciativas y proyectos como generacion de doctrina y capacitacion en ciberdefensa [1].

IIl. METODOLOGIA

En la figura 3, se aprecia la blsqueda realizada en bases de articulos cientificos de las que pudieron
obtenerse 67 documentos que luego del proceso de revision, y elegibilidad, se consideraron 14 para realizar
este documento.

Identificados a traves de la
busqueda en bases de datos

(n=67)
Identificacion ¢ T ¥
Web of Science| |Science Direct SCOPUS
(n=5) (n=56) (n=10)
[1 | ¥
Y
IConsiderados para revision (n=65}|—- Registrog Eﬁ'?"-"gc's (n=2):
Revision T T pacas
|Regi5tros revisados (n=40) | Registros excluidos (n=25)
I - Cribados por titulo
Elegibilidad |Text05 completos elegibles (n=14) |—-Textos Completos excluidos (n=26):
- Cribados por Abstract (10)
........................................... l - Cribados por contenido (16)
Incluidos Registros revisados
(n=14)

Fig 3. Esquema del proceso de revision sistematica realizado

No existe una legislacion adecuada para las nuevas tecnologias en varios paises de América Latina, razon por
la cual, se reducen las oportunidades de implementar tecnologia mas innovadora que les ayude a muchos
paises a defenderse de los ciberataques. La situacion actual de la seguridad cibernética en América Latina ha
creado un entorno donde las empresas y las personas se han incentivado con ganancias econdmicas y han
aprovechado las brechas técnicas para delinquir o interrumpir servicios y recursos apuntando a instituciones
gubernamentales o privadas con impactos en algunas ocasiones duraderos. Se destacan dos problemas
principales para introducir y mejorar la seguridad cibernética en los paises latinoamericanos: la falta de
conciencia y la falta de iniciativa. La banca, los servicios publicos y los sistemas de control de caracter militar
han sido los mas afectados en los paises latinoamericanos, presentandose algunos colapsos de horas debido
a ataques cibernéticos. América Latina alberga algunos palses tecnolégicamente muy avanzados, pero
también hay paises que tienen implementaciones minimas de seguridad cibernética debido a sus bajos limites
presupuestarios. Se ha afirmado que los riesgos cibernéticos globales y potenciales para las corporaciones
aun no son nada comparados con el caos que los piratas informaticos podrian causar al hundir a los
gobiernos latinos.
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Hay muchas obstrucciones para establecer medidaseficientes, incluida la falta de conocimiento tecnologico
adecuado, un alto costo de la tecnologia, falta de recursosfinancieros para implementar programas,
vandalismo o accidentes debido a implementaciones ineficaces. América Latina enfrenta un desafio sustancial
en el sentido de que debe competir con piratas informaticos que estdn muy avanzados y mejoran
continuamente sus habilidades para operar por delante de las medidas de seguridad locales, lo que los ha
llevado a tomar medidas mas cautelosas y seguir regulaciones mas estrictas. América Latina es una region
atractiva para los ciber atacantes. Las organizaciones de esta regionse enfrentan a mas riesgosque las
empresas europeas y norteamericanas, ya que los ciberdelincuentes suelen identificar y aprovechar las
oportunidades y vulnerabilidades de la escasezde seguridad cibernética que agobia a paises
latinoamericanos. Actualmente, se utilizan muchas soluciones de seguridad en la region: firewalls
administrados, proteccion DDoS, administracion de vulnerabilidades, pero estas soluciones brindan cierto
nivel de cobertura limitada, por tanto, se requiere una estrategia de seguridad integral. Ya algunos paises
como Brasil, Colombiay México han ido avanzandoen el area de ciberseguridad estableciendo acciones que
les permiten reducir las intrusiones cibernéticas.

La Presidencia de la Republica de Brasil lanzd su "Plan de Transformacion Digital Segura", con caracteristicas
tales como mas campafias de concientizacién, mas proyectos de | + D y en colaboracién de socios
gubernamentales. En Colombia se aprobd una nueva ley destinada a mejorarla ciberseguridad en el pais a
través de la promocion de la cooperacion bilateral y el aumento de los servicios tecnoldgicos en el extranjero.
México ha creado una Estrategia Nacional de Seguridad Cibernética en 2017 centradaen el desarrollo
tecnoldgico relevante.

CONCLUSIONES

La seguridad cibernética ha cambiado y evolucionado enormemente en los Ultimosafios. Si bien no hay un
pais sin infraestructura técnica que esté expuesto a amenazas cibernéticas potenciales, al mismo tiempo hay
tendencias florecientes y esfuerzos globales que intentan aumentar la capacidad de los paises de América
Latina para protegerse contra las amenazas cibernéticas.

Se concluye que la seguridad cibernética en América Latina aun tiene muchas desventajas respecto de paises
desarrollados, se requiere de mayor atencidne inversiéon de los gobiernos de estos paises, no se deben
ignorar estas vulnerabilidades ya que afectan a sus actividades econdmicas y a la calidad de vida. El creciente
flujo de comercio e inversiones a través de las fronteras también requiere un pensamiento conjunto para
asegurar la comunicacion a nivel estatal y proporcionar estandares rigurosos para los proveedores que
brindan servicios criticos a las redes nacionales de computadoras interconectadas, lo que hasta ahora se ha
sefialado como iniciativas de la mayor parte de los paises de la region.
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